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Vart uppdrag

Svenska kraftnat ar systemansvarig myndighet,
med uppgift att pa ett affarsmassigt satt férvalta,
driva och utveckla ett kostnadseffektivt, driftsdkert
och miljdanpassat kraftoverforingssystem. Det
omfattar ledningar for 400 kV och 220 kV med
stationer och utlandsférbindelser.

Svenska kraftnat utvecklar transmissionsnatet
och elmarknaden for att mota samhallets behov
av en saker, hallbar och ekonomisk elférsoérjning.
Darmed har Svenska kraftnt ocksa en viktig
roll i klimatpolitiken. Svenska kraftnat &r ocksa
elberedskapsmyndighet och tillsynsvagledande
myndighet i frdgor om dammséakerhet samt tillsyns-
myndighet for elférsérjningens sékerhetsskydd.
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1. Utgangspunkter
for vagledningen




Sveriges elférsorjning och dammanldaggningar ar samhalls-
viktiga verksamheter. Det &r verksamheter som ar nddvand-
iga for samhallets grundldggande behov, férsérjning och
sakerhet. Det ar ocksd verksamheter som ofta framhalls
som exempel pd sddan verksamhet som &r av betydelse

for Sveriges sakerhet, det vill sdga sakerhetskanslig verk-
samhet. Detta eftersom det kan uppstd uppenbara negativa
konsekvenser for manniskor, samhallsviktiga och andra
sakerhetskansliga verksamheter om elférsérjningen inte
fungerar eller om ett dammhaveri skulle uppsta.

Det ar verksamhetsutdvaren som har ansvaret for att
beddma och identifiera den sakerhetskansliga verksam-
heten. Samtidigt &r en av de stdérsta utmaningarna som
verksamhetsutdvare méter att kunna beskriva de nationella
skadekonsekvenser som uppstar till foljd av en antagonistisk
handling eftersom konsekvensen inte uppstar huvudsakligen
i den egna verksamheten utan i samhaéllet eller i andra
sakerhetskansliga verksamheter.

Den har vagledningen fokuserar darfér pé& hur verksam-
hetsutdvare kan ga tillvidga for att bedéma konsekvenser
for Sveriges sdkerhet. Férhoppningsvis kan vagledningen i
forlangningen skapa forutsattningar for mer harmoniserade
beddmningar mellan verksamhetsutovare.

Svenska kraftnat har tagit emot 6nskemal om att utveckla
tydliga kriterier for nar en verksamhet ar av betydelse for
Sveriges sakerhet. Kriterier for beddomning av verksamhets-
utdvares betydelse for det nationella kraftsystemet presenteras
i avsnitt 3. For 6vriga delar presenterar Svenska kraftnat
generella kriterier for nar en verksamhet typiskt sett ar av
betydelse for Sveriges sakerhet.

Att vara tillsynsmyndighet 6ver sékerhetsskyddet i
elférsorjningen och for dammanlaggningar ar ett av flera
uppdrag som Svenska kraftnat har. Genom andra uppdrag
har Svenska kraftnat upparbetat en sarskild kunskap om
elférsérjiningen men ocksé avseende egna beroenden till
andra aktorer inom elférsérjningen. Den har vagledningen
&r ett satt att sammanstélla befintlig kunskap frén Svenska
kraftnats olika uppdrag.

De uppdrag som ar sarskilt relevanta att beakta ar att
Svenska kraftnat

» ar systemansvarig myndighet for kraftsystemet i Sverige,
« forvaltar och utvecklar Sveriges transmissionsnat for el,
o bidrar till att utveckla elmarknaden,

» &r Sveriges elberedskapsmyndighet och en egen
beredskapsmyndighet, samt

« &rtillsynsvagledande myndighet i frdgor om
dammsakerhet.

Detta utgor den forsta versionen av vagledningen. Svenska
kraftnat kommer att uppdatera vagledningen i takt med

att myndighetens kunskap utvecklas, samhallet férandrats
och elférsorjningens betydelse férandras, bl.a. i och med
klimatomstallningen och det 6kade beroendet av el.

1.1 Végledningens malgrupp, syfte
och disposition
Den huvudsakliga malgruppen for vagledningen &r de
enskilda verksamhetsutdvare som bedriver verksamhet
inom omradena elférsdrjning och dammanlaggningar.
Véagledning syftar till att underlatta for verksamhetsutvare
att identifiera om de bedriver sékerhetskanslig verksamhet
och vilken sakerhetskanslig verksamhet de bedriver. For
att kunna ge sddan vagledning har Svenska kraftnat valt
att redogora for hur verket har tolkat vissa grundlaggande
begrepp och forutsattningar for sékerhetsskyddet.
Véagledningen har delats in i foljande fyra delar vilka har
delvis olika karaktar och inriktning:

« Del A - Overgripande vagledning fér att bedéma om
verksamheten utgor sdkerhetskanslig verksamhet

o Del B - Verksamhetsutdvares betydelse for det nationella
kraftsystemet

* Del C - Vagledning om vad som &r skyddsvart inom
respektive delomrade

o Del D - Tips och rekommendationer for arbetet med
sdkerhetsskyddsanalys



Del D ska ses som ett komplement till Sdkerhetspolisens
véagledning om s@kerhetsskyddsanalys. Verksamhetsutdvare
ska i férsta hand férhalla sig till de krav pé en sikerhets-
skyddsanalys som &terfinns i sikerhetsskyddslagen
(2018:585), sdkerhetsskyddsférordningen (2021:955) och
Sakerhetspolisens foreskrifter om sakerhetsskydd

(PMFS 2022:1).

1.2 Svenska kraftnéits tillsynsomraden

Svenska kraftnts tillsynsomraden &r elférsérjning (utom
karnteknisk verksamhet) och dammanldaggningar. Det saknas
exakta definitioner av dessa tillsynsomraden i forfattning
eller férarbeten. Svenska kraftnat utgar fran att foljande
delar ingér i tillsynsomradet elférsérjning:

« elnat,
« elproduktion,
« elhandel,

¢ bolag som bidrar till att uppratthélla elmarknadens
funktion, och

« bolag som &r aktiva pa stédtjanstmarknader och bolag
som bidrar med avhjilpande atgarder.

Dammanlaggningar ar det andra tillsynsomradet. Svenska
kraftnat har valt att i begreppet inkludera samtliga landets
dammanldggningar och den verksamhet som behdvs for
att uppréatthalla en dammanlaggnings funktion. En damm
definieras som ett byggnadsverk som utgor en barriar dver
ett vattendrag eller en terrangséanka, med syfte att lagra,
kontrollera och/eller avleda vatten eller blandningar av vatten
och annat material. Det kan behdvas flera dammar for att
damma upp vattnet i ett och samma magasin.

| véagledningen kommer begreppet "Svenska kraftnats
tillsynsobjekt” att anvandas som samlingsbegrepp for verk-
samhetsutdvare som bedriver sakerhetskanslig verksamhet
inom dessa tillsynsomraden.

1.3 Avgrdnsningar
Denna vagledning kommer inte att behandla internationella
&taganden om sikerhetsskydd. Sadana &taganden &r en viktig
del for den som ska beddma om verksamhet &r av betydelse
for Sveriges sakerhet, men for elforsérjning och dammanlagg-
ningar utgor detta inte det mest centrala perspektivet. Om
en verksamhet faller inom ett s&dant dtagande behdver detta
analyseras och beddémas i sakerhetsskyddsanalysen.
Vagledningen fokuserar p4 dammanldggningar i anslutning
till vattendrag och som ar av betydelse for vattenkraftspro-
duktion. Andra typer av dammar, exempelvis gruvdammar,
behandlas inte i denna vagledning.

| vagledningen kommer inte heller Sveriges medlemskap
i Nordatlantiska fordragsorganisationen (Nato) och konse-
kvenserna av medlemskapet att behandlas.




1.3.1 Bolag som bidrar till att uppratthalla
elmarknadens funktion

Sverige och Europa har avreglerade elmarknader. Det
innebar att el handlas under fri konkurrens. Elnaten ar
ihopkopplade och elen kan fléda 6ver nationsgranser. Syftet
med konkurrensen ar att de samlade resurserna ska nyttjas
s& effektivt som majligt for att tillgodose efterfrégan hos
elanvandarna. Elmarknaden sikerstéller ocksé tillgang till el
med marknadsmassiga priser pa ett sitt som gor att samhéllet
kan fortsatta utvecklas. Det finns en gemensam inre marknad
for el inom EU och marknaden ar styrd av EU-regelverk.

Elmarknaden &r en funktion som ar av central betydelse

for férmégan att uppratthéalla elforsérjningen. Om storda
forhallanden i samhallet (till exempel en krigssituation)
skulle medfdra att ordinarie marknadsaktiviteter behdver
avbrytas kan elférsérjningen uppréatthéllas med en alternativ
forsorjningslogik.

Det finns bolag som &r viktiga fér att uppratthélla
elmarknadens funktion till exempel elb&rser. Denna version
av vagledningen kommer inte att inkludera denna typ
av aktorer.



Overgripande
vagledning for

att bedoma om
verksamheten utgor
sdkerhetskanslig
verksamhet



2. Sveriges sdkerhet
och grundiaggande

begrepp

Grunden for att beddéma vad som ror Sveriges sékerhet och
vad som ska skyddas med sédkerhetsskydd &r att utifran
fakta eller val underbyggda antaganden avgora om en skada
som uppstér vid ett antagonistiskt angrepp mot verksam-
heten ar av betydelse for Sveriges sakerhet. Det ska finnas
ett direkt, eller indirekt men uppenbart, orsakssamband mellan
angreppet och skadan for Sveriges sakerhet. Beddmningen
av skadan ska g att beskriva utifran konkreta orsakssam-
band. Den ska inte bygga pé langa handelsekedjor, hypoteser
eller vaga antaganden.

Verksamhetsutdvare inom elférsérjningen och damm-
anldggningar ska kunna beskriva vilken paverkan ett
antagonistiskt angrepp mot verksamheten kan fa i samhallet
eller fér andra verksamheter pé ett val avvigt och fakta-
baserat satt. Givet att férmégor och funktioner i samhallet
och andra verksamheter utvecklas och férandras kan en
enskild verksamhets betydelse férandras over tid, vilket
innebér att bedémningar behéver héllas uppdaterade.
Justeringar kan behdvas i takt med att andra verksamheter
férandrar sin forméga kopplat till sékerhetsskydd, robusthet
och kontinuitetshantering samt totalférsvarsplanering.
Detsamma galler nar de skadegenererande konsekvenserna
ska beskrivas till foljd av ett antagonistiskt angrepp mot
dammar. Det &r inte skadan p& dammen som &r det centrala
utan skadan som kan uppst& nationellt av ett angrepp mot
en samhallsviktig eller sdkerhetskanslig verksamhet.

Bedémningar om vad som &r sakerhetskansligt och pé
vilken niva skiljer sig &t mellan olika verksamhetsutdvare.
Det ar svart att gora antaganden om vilken verksamhet som
ar av betydelse for Sveriges sdkerhet. Tva verksamheter
som utifrén ser valdigt lika ut kan pa grund av specifika
omstandigheter komma fram till helt olika slutsatser med

goda argument. Vad som ar av betydelse for Sveriges
sakerhet &r en beddmningsfréga som ocksé kan variera
over tid varfor det finns krav i sdkerhetsskyddslagen att
4tminstone uppdatera sidkerhetsskyddsanalysen vartannat
ar eller vid behov. Det finns flera situationer som medfér
behov av att uppdatera sakerhetsskyddsanalysen. Svenska
kraftnat rader en verksamhetsutdvare att i vart fall upp-
datera sakerhetsskyddsanalysen nar nya eller férandrade
skyddsvardesbeddmningar gérs for férmégor eller enskilda
skyddsvarden, om sakerhetshot forandras eller om verksam-
hetsutdvaren tilldelas en beskrivning av dimensionerande
antagonistisk férmaga.

Det ar endast de verksamheter dar en skada for Sveriges
sakerhet kan uppsta utifran ett antagonistiskt angrepp som
omfattas av sakerhetsskyddslagen. Om en skada for Sveriges
sakerhet inte kan motiveras ha sin grund i ett antagonistiskt
angrepp ar sakerhetsskyddslagen inte tillamplig.

Att verksamheten inte omfattas av sakerhetsskyddslagen
innebar inte att verksamheten inte behdver ett skydd. Skydd
av sddan verksamhet kan istallet utgé fran arbete med
exempelvis drift- och leveranssakerhet, dammséakerhet,
robusthet, kontinuitet, elberedskap, risk- och sérbarhets-
analyser, informationssakerhet, verksamhetsskydd, elsaker-
het och totalférsvarsplanering.’ Det finns manga krav pé ett
systematiskt sakerhetsarbete som galler elférsérjningen och
dammanlaggningar.

For att kunna beddéma vad som ar sakerhetskanslig
verksamhet finns det ett antal begrepp som behdver
tolkas och definieras. | detta avsnitt framgar hur Svenska
kraftnat ser pé flera av dessa grundidggande begrepp men
ocksa gransdragningar mot exempelvis totalférsvar och
betydelseklassning.

1 Vért att ndmna i sammanhanget &r ocksé forslagen om inférandet av NIS2-direktivet och CER-direktivet i svensk ratt som bereds
i Regeringskansliet vid tiden fér publicering av denna végledning. NIS2-direktivet — Europaparlamentets och rédets direktiv (EU) 2022/2555
av den 14 december 2022 om atgérder for en hég gemensam cybersékerhetsniva i hela unionen, om dndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphavande av direktiv (EU) 2016/1148 (NIS 2-direktivet). CER-direktivet —
Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motst&ndskraft och om

upph&vande av radets direktiv 2008/114/EG.



2.1 Vad dr sdkerhetskéinslig verksamhet?
Sakerhetskanslig verksamhet bestér av tre olika delar:

« sakerhetsskyddsklassificerade uppgifter,

« i Ovrigt sakerhetskanslig verksamhet, vilket ska brytas
ned till anldggningar, objekt, system, egendom och andra
tillgdngar som &r av betydelse for Sveriges sikerhet?, eller

« verksamhet som omfattas av ett for Sverige forpliktande
internationellt tagande om sikerhetsskydd.

Detta ar de skyddsvarden som verksamhetsutdvaren ska
skydda utifrdn sakerhetsskyddslagens bestammelser.
Skyddsvarden i de tre kategorierna kan behova skyddas
utifrén perspektiven konfidentialitet, riktighet och
tillganglighet. Samma skyddsvarde kan vara skyddsvart
ur mer an ett perspektiv.

For verksamhetsutovare i elforsérjningen och damm-
anlaggningar ar det framforallt ”i 6vrigt sékerhetskanslig
verksamhet” och information ur perspektivet tillganglighet
och riktighet som gor att verksamheten ar skyddsvard.

I sddan verksamhet finns ofta ocks& information som
behover ett skydd kopplat till perspektivet konfidentialitet
i form av sakerhetsskyddsklassificerade uppgifter. Det ar
oftast uppgifter om den sakerhetskansliga verksamheten,
totalférsvarsplanering eller kunder och beroenden som
beddms vara sakerhetsskyddsklassificerade.

2.2 sveriges sdkerhet kopplat till

elforsérjning och dammar

Begreppet Sveriges sakerhet har ingen kort och tydlig
definition. Regeringen behandlar begreppet i Ett modernt
och stérkt skydd for Sveriges sdkerhet — ny sdkerhets-
skyddslag, prop. 2017/18:89. Sakerhetspolisen har utvecklat
synen pé hur begreppet ska tolkas i Sakerhetspolisens
foreskrifter om sékerhetsskydd och i végledningar.?
Bade regeringen och Sikerhetspolisen pekar specifikt

pa elférsérjning och dammar som verksamheter som kan
vara av betydelse for Sveriges sakerhet.

2 Det ar detta som omfattas av 2 kap. 3 § andra punkten i S&kerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1)
3 Se exempelvis Sakerhetspolisen, Vagledning i sdkerhetsskydd Sékerhetsskyddsanalys, Version Januari 2023, s 9-10 och PM:

Vad ar sékerhetskanslig verksamhet, 2024-03-05.
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Att elforsorjningen sammantaget ar av betydelse for
Sveriges sakerhet dr en given utgangspunkt. Utan elf6r-
sdrjning stannar Sverige. En forstaelse for infrastrukturens
uppbyggnad, andra regulatoriska krav och dgarférhallanden
ar dock avgorande for att kunna identifiera vad inom elfor-
sorjningen som faktiskt ar sakerhetskanslig verksamhet
och vilka som bedriver den. Elférsorjningen @ en samman-
kopplad infrastruktur med stora beroenden mellan alla

de olika foretag, ekonomiska féreningar och aven ibland
kommunala forvaltningar som bedriver elférsérjningsverk-
samhet. | bedémningen av vad inom elforsérjningen som
ar av betydelse for Sveriges sakerhet ar det darfor centralt
att ta hansyn till vilken eller vilka juridiska personer som

ansvarar for vilken verksamhet, till exempel inom en koncern.

Elférsérjningen &r uppbyggd pa lokal, regional, nationell och
internationell nivéd dar manga olika juridiska personer dger
och ansvarar for verksamhet, vilket paverkar bedémningen
av om konsekvenser uppkommer pa nationell niva till féljd
av ett antagonistiskt angrepp.

Dammanldaggningar omnamns ofta inom ramen for
sakerhetsskyddet i kontexten att ett dammhaveri skulle
kunna orsaka stora skador i samhallet (skadegenererande

verksamhet). Samtidigt behdver en sddan verksamhets-
utbvare ocksa analysera dammens betydelse for exempelvis
vattenkraften och vattenreglering (nationellt samhallsviktig
verksamhet). Dammanlaggningar kan forekomma inom

verksamheter som bedrivs av sdvél bolag som s.k. vatten-
regleringsféretag. Vattenregleringsforetag ar, i denna
kontext, en vattenrattslig samfallighet som bildas nar flera
agare till stromfall har nytta av att vattenféringen regleras for
kraftandamaél. En vattenregleringssamfallighet kan férvaltas
och foretradas antingen av dess deldgare (i enklare fall) eller
av en forening.

Hur agandet ar uppbyggt ar relevant eftersom sakerhets-
skyddslagstiftningen utgér frén att det &r varje verksam-
hetsutévare som ska utreda och dokumentera behovet av
sakerhetsskydd i en sakerhetsskyddsanalys. Begreppet
verksamhetsutdvare ar i sammanhanget en juridisk person
(forenklat ett organisationsnummer) och inte till exempel
en koncern. Varje juridisk persons betydelse for Sveriges
sakerhet ska darfor beddmas for sig. Lagen galler darutéver
inte heller for verksamhet som bedrivs av juridiska personer
utanfor Sveriges granser.*

4 Det undantag som finns for detta ar utlandska finansiella féretag som &r etablerade i Sverige enligt 8 kap. 1 § sékerhetsskydds-

férordningen (2021:955).
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Sé& som strukturen ar uppbyggd idag finns inte ndgon enskild
verksamhetsutdvare som har ett ansvar for sakerhets-

skyddet for hela elférsorjningen eller alla dammanlaggningar.

Ansvaret for sdkerhetsskyddet, allt ifrén att identifiera att
s&dan verksamhet bedrivs till att vidta atgarder, ar knutet
till verksamhetsutovaren. Verksamhet i mycket begrénsade
delar av elférsorjningen och dammanlaggningar i 1&g damm-
sakerhetsklass ar sannolikt inte av betydelse for Sveriges
sakerhet. Detta eftersom ett angrepp mot en sédan verk-
samhet oftast inte f&r ndgon betydande paverkan pé den
totala samhallsfunktionen varfor det inte uppstar nationella
skadekonsekvenser.

Typiskt sett ar verksamhet inom elférsérjningen eller
dammanlaggningar av betydelse for Sveriges sékerhet av
n&gon av de fyra anledningarna nedan:

1. Verksamheten har betydelse fér férmégan att uppratthélla
det nationella kraftsystemet

2. Verksamheten har betydelse for samhallets funktionalitet
pa nationell niva — det vill séga utifran verksamhetens
samlade paverkan pa samhallet, samhallsviktiga, total-
forsvarsviktiga® eller sakerhetskansliga verksamheter

3. Andra sakerhetskansliga verksamheter har ett direkt
beroende av verksamheten (Se avsnitt 2.11)

4. Verksamheten kan generera nationell skada pa annan
samhallsviktig och sékerhetskanslig verksamhet eller
leda till att det uppstar fara for liv och halsa (till exempel
dammanlaggningar)

| avsnitt 3 finns mer information om verksamhetens betydelse
for uppratthéllandet av det nationella kraftsystemet. | avsnitt
4-8 beskrivs hur punkterna 2-4 ovan férhéller sig till olika
delar av elforsorjningen och dammanlaggningar.

5 Begreppet totalférsvarsviktig verksamhet ar under utveckling och
innefattar mer an samhallsviktig verksamhet som &r nédvéandig for total-
forsvaret, till exempel verksamhet som inte & samhéllsviktig men som
tillhandahaller forsérjningsviktiga varor och tjanster som &r nédvandiga
for totalférsvaret. Se Myndigheten fér samhallsskydd och beredskap,
Viégledning fér att identifiera samhéllsviktig verksamhet som &r nédvéndig
for totalfdrsvaret — Vdgledning, Version 1, November 2023.
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Svenska kraftnéat rekommenderar

Alla verksamhetsutévare som har verksamhet inom
omrédena elférsérjning och dammanlaggningar bor
utreda och dokumentera behovet av sakerhetsskydd.

Rekommendationen galler dven juridiska personer
som har flera sékerhetsskyddsavtal med verksam-
hetsutévare inom dessa omréden. Det kan exempelvis
handla om féretag som tillhandahaller informations-
system, drift- och underhélispersonal eller lokaler.

Om beddmningen &r att verksamheten inte ar
sakerhetskanslig ar det tillréackligt att dokumentera och
beskriva hur bedémningen har gjorts. Det kan goras
genom en verksamhetsbeskrivning. En verksamhets
betydelse for Sveriges sakerhet kan utvecklas och
forandras 6ver tid varfor beddmningar kan behdva
justeras om férandringar har skett i verksamheten
eller i omvérlden eller minst vartannat &r.

Om verksamheten till ndgon del bedéms vara av
betydelse for Sveriges sakerhet behover en fullstéandig
sakerhetsskyddsanalys goras.



2.3 Bedém verksamheten utifran kategorier

En verksamhetsutdvare ska bedéma om denne bedriver
sakerhetskanslig verksamhet med utgdngspunkt i de fem
kategorierna: Sveriges yttre sakerhet, Sveriges inre sakerhet,
nationellt samhallsviktig verksamhet, verksamhet av
betydelse for Sveriges ekonomi och skadegenererande
verksamhet®. Kategoriindelningens huvudsakliga funktion ar
att ge vagledning om vilka typer av verksamheter som kan
vara av betydelse for Sverige sékerhet.

Svenska kraftnats tillsynsobjekt bedriver vanligtvis verk-
samhet inom ramen for nationellt samhallsviktig verksamhet
och skadegenererande verksamhet. Vagledningen kommer
darfor att fokusera pé dessa kategorier. Vissa verksamheter
kan falla under bada dessa kategorier. Regeringen tar
kraftverksdammar som exempel p& verksamhet som kan ha
en kritisk funktion i elférsdrjningen och ha skadegenererande
effekter pd annan samhallsviktig verksamhet.”

Om en verksamhetsutdvare har kunder inom Sveriges
yttre sdkerhet, Sveriges inre sakerhet eller verksamhet av
betydelse for Sveriges ekonomi kan verksamhetsutdvaren
vilja att hanféra sin verksamhet till ndgon av dessa kategorier.
Andra verksamhetsutévare viljer istallet att bedéma att sddan
verksamhet hor till nationellt samhallsviktig verksamhet.

Om verksamheten enbart ar sdkerhetskanslig utifran
forekomst av sakerhetsskyddsklassificerade uppgifter, eller
signalskyddsystem, behdver ingen kategoriindelning goras.

2.4 Nationellt samhdillsviktig verksamhet
Sékerhetspolisen definierar nationellt samhallsviktig verk-
samhet som tjénster, leveranser, funktioner och férméagor
som &r nédvandiga for samhallets funktionalitet pa nationell
niva.2 EIférsorjning ar att betrakta som en samhallsviktig
verksamhet. For att omfattas av sékerhetsskyddslagen
behdver den dessutom né upp till att vara nationellt
samhallsviktig. Sakerhetspolisen beskriver relationen sa har:
"Kategorin nationellt samhaéllsviktig verksamhet ur ett
sdkerhetsskyddsperspektiv ar inte att likstélla med samhélls-
viktig verksamhet. Alla samhélisviktiga verksamheter &r alltsa
inte av betydelse for Sveriges sdkerhet. Fér att en samhélls-
viktig verksamhet ska vara av betydelse for Sveriges
sédkerhet beh6ver en antagonistisk handling kunna medféra

o

skador pd nationell niva.”

2 kap. 2 § PMFS 2022:1
Prop. 2017/18:89, s. 44-45.
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0 Prop. 2017/18:89, s. 44.
1

EEGY

Regeringen ger elférsérjning som exempel pa en nationellt
samhallsviktig verksamhet: "Exempelvis har elforsorjning
en sarstalining genom sin direkta och indirekta p&verkan pa
samhallets funktion och ett avbrott skulle dven fa allvarliga

skadekonsekvenser i andra sektorer, sdsom elektroniska
kommunikationer och centrala betalningssystem.”."
Vidare ger Sakerhetspolisen féljande exempel
"Anldggningar, system och funktioner som genom sitt ldge
eller sin funktion i transmissionsnétet har en viktig roll fér
upprétthallandet av det nationella elsystemet. Dessa dter-
finns till exempel hos elproducenter och eldistributorer.””

Sakerhetspolisen, Vagledning Sékerhetsskyddsanalys, version januari 2023, s. 10.
Séakerhetspolisen, Vagledning Sékerhetsskyddsanalys, version januari 2023, s.10.

Véagledning Sdkerhetsskyddsanalys, version januari 2023, Sakerhetspolisen, s. 10.

| den hér végledningen anvands inte begreppet eldistributdr utan elnat, regionnat och lokalnat.
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Nar dagens sakerhetsskyddslag togs fram problematiserade
regeringen beddmningarna i propositionen Ett modernt och
starkt skydd for Sveriges sakerhet — ny sakerhetsskyddslag,
prop. 2017/18:89. Regeringen var medveten om att grans-
dragningen mellan det som faller under sédkerhetsskydds-
lagens tilldmpningsomréde och s&dan verksamhet som av
andra skal &r samhallsviktig ar svardefinierad.

Sammantaget innebar detta att manga verksamhetsutévare
i elforsorjningen kan vara av betydelse for Sveriges sakerhet.
| sdkerhetsskyddsanalysen behéver dock varje verksamhets-
utovare dokumentera och beskriva direkta eller indirekta men
uppenbara skadekonsekvenser pa nationell niva.

2.4.1 Betydelseklassificering i relation till
séikerhetsskydd

Svenska kraftnat ar Sveriges elberedskapsmyndighet.

For att Svenska kraftnat ska kunna gora prioriteringar av
elberedskapséatgéarder dr kdnnedom om vilken betydelse
anlaggningar har for elférsérjningen viktig. Kopplat till
elberedskapsuppdraget har ett system for betydelse-
klassificering tagits fram med fyra olika klasser, se tabell
1. Betydelseklass &r ett generellt matt p& en anldggnings
betydelse for elférsérjningen. Klassningen ar ett stod for
elberedskapsmyndigheten att kunna arbeta systematiskt
och sikerstélla att de viktigaste elberedskapsétgérderna

i forsta hand gors for elforsorjningens mest betydelsefulla
elanlaggningar. Betydelseklass 4 innebar att anldggningen
ar av "avgorande nationell betydelse” vilket innebar att den
typiskt sett ar sdkerhetskanslig, dock utan bedémning av
konsekvensniva (A-D).

Tabell 1. Beskrivning av betydelseklasserna.

Klass Betydelse

B4 Avgdrande nationell betydelse
B3 Stor regional betydelse

B2 Stor lokal eller regional betydelse
B1 Endast lokal betydelse

12 Prop. 2017/18:89, s. 44.

13 Véagledning Sakerhetsskyddsanalys, version januari 2023, Sékerhetspolisen.
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Det har varit vanligt i elforsorjningen att betydelse-
klassningen ses som en av de viktigaste indikatorerna

pa att verksamhet ar sékerhetskanslig. Det har ocksé
tidigare funnits viss vagledning fr&n Svenska kraftnit om
att en viss betydelseklass motsvarar vissa konsekvensnivaer
inom sakerhetsskyddet. Svenska kraftnat vill fortydliga att
s&dana slutsatser inte kan goéras. Betydelseklasserna kan
inte direkt 6verforas till ndgon konsekvensniva i sdkerhets-
skyddslagen. Betydelseklass kan daremot anvandas som
en av flera indikatorer p& att verksamheten eller delar av
verksamheten ar sékerhetskanslig.

Svenska kraftnat rekommenderar att verksamhetsutévare
som har anlaggningar i betydelseklass 3 och 4 alltid
analyserar och tar stéllning till om dessa har betydelse for
Sveriges sakerhet. Det dr ocksa viktigt att beakta att dven
anlaggningar i betydelseklass 1 och 2 kan vara av betydelse
for Sveriges sakerhet, exempelvis om de har anslutningar
vilka kan vara viktiga for kunder som bedriver sakerhets-
kanslig verksamhet.

2.5 Skadegenererande verksamhet

Verksamheter som kan orsaka skada pé andra verksam-
heter kallas inom sdkerhetsskyddet for skadegenererande
verksamhet. Regeringen ger féljande exempel p& séddan

typ av verksamhet: "Exempel pa sddana skadegenererande
verksamheter kan vara kérnteknisk verksamhet, dammar och
vissa mikrobiologiska labb.”"?

Konsekvenser som kan uppsté av ett angrepp mot en
skadegenererande verksamhet dr paverkan pa liv, halsa eller
infrastruktur. Enligt Sdkerhetspolisen kan paverkan pa liv
och hélsa uttryckas i att manga ménniskor férvantas att dé
eller skadas medan paverkan pé infrastruktur avser fysisk
forstoring av annan samhallsviktig eller sakerhetskanslig
verksamhet dar konsekvenserna blir nationella. Som exempel
lyfter Sdkerhetspolisen fram just karntekniska verksamheter
och stérre dammar.™

Svenska kraftnat vill betona vikten av att verksamhets-
utdvaren i sdkerhetsskyddsanalysen tydligt motiverar och
dokumenterar om det uppstéar direkta eller indirekta men
uppenbara skadekonsekvenser pa nationell niva.



2.6 Lokala och regionala verksamheter som
far nationella skadekonsekvenser
Regeringen har konstaterat att verksamheter som ar av
betydelse for Sveriges sdkerhet, trots kravet pa nationella
skadekonsekvenser, kan finnas pa regional eller lokal niva.
Regeringen lyfter fram att bedémningen inte enbart kan ha
sin grund i geografiska begrepp eller antalet invénare som
potentiellt kan drabbas av ett angrepp utan framhaller att
dven potentiella féljdverkningar av en hidndelse méste vigas
in i bedémningen.™

Att géra bedémningarna kan vara svart. Det som ofta blir
avgorande ar bedémningen av vilka konsekvenserna skulle
bli for samhallet samt, andra samhallsviktiga, totalférsvars-
viktiga och sakerhetskansliga verksamheter vid en utebliven
leverans av el. P4 samma s&tt behéver verksamhets-
utovare som ansvarar fér dammar analysera de nationella

14 Prop. 2017/18:89, s. 43.

skadekonsekvenserna av ett dammhaveri som till sin natur
sker lokalt.

Som exempel kan ndmnas att ett antagonistiskt angrepp mot
ett lokalnat typiskt sett ger lokala konsekvenser for ett antal
privatkunder, samhallsviktiga verksamheter och foretag i en
eller flera kommuner. Verksamheten ar alltsd inte att betrakta
som sakerhetskanslig verksamhet eftersom det inte uppstar
négra nationella skadekonsekvenser. Om verksamheten
daremot har en eller flera sdkerhetskansliga kunder, med
ett direkt beroende av el for att uppréatthélla sin verksamhet,
kan ett angrepp ge en nationell skadekonsekvens. Tva utifran
sett identiska lokala eln&tsforetag skulle alltsd kunna dra
helt olika slutsatser om sakerhetskanslig verksamhet bedrivs
baserat pé lokala férhéllanden. Mer om beroendens betydelse
for dessa bedomningar finns i avsnitt 2.11.




2.7 sdikerhetshot och antagonistisk handling

En verksamhetsutdvares sdkerhetsskyddsanalys ska
innehalla en hotanalys’. Det &r verksamhetsutévaren som
ansvarar for att identifiera sdkerhetshot mot den egna
verksamheten. De antagonistiska angrepp lagen uttryckligen
omfattar ar spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten.

Denna vagledning syftar inte till att vagleda i upprattandet
av en hotanalys. Daremot ar det antagonistiska hotet relevant
aven vid beddmningen av om verksamheten ar sadkerhets-
kanslig och for att identifiera vilka skador som kan uppsta
av antagonistiska handlingar.

15 2 kap. 6 § PMFS 2022:1

Svenska kraftnats uppfattning ar att en verksamhetsutdvare
bér bedéma skadan pé verksamheten utifrén det vérsta
rimliga scenariot som en antagonist skulle kunna verka inom
baserat pa antagonistens avsikt och férmaga. Medfér ett
antagonistiskt angrepp skada for Sveriges sakerhet ar verk-
samheten sakerhetskanslig. Svenska kraftnat vill tydliggora
att verksamhetsutévaren i bedémningen av sakerhetshotet
behover ta stallning till och beskriva vilka typer av antagonist-
iska angrepp som skulle kunna vara aktuella med vérsta rimliga
scenario som vagledande begrepp. Detta innebéar inte att
verksamhetsutdvaren ska véga in sannolikheten for ett sddant
angrepp intraffar eftersom det endast ar konsekvensen av ett
sddant angrepp som ska beaktas inom sikerhetsskyddet.

Att det &r en antagonistisk handling som ar utgédngspunkten
vid skadebeddmningen innebar inte att det hot som ska
bed6émas alltid bestar av ett enskilt angrepp mot exempelvis
en anlaggning eller ett informationssystem. Ett angrepp kan
ocksé besté av till exempel sabotage mot flera anldggningar
sé lange ett sddant scenario anses rimligt. Svenska kraftnat
kan konstatera att det idag ar allmant kant att elférsorjningen
dimensioneras for att klara ett visst bortfall, N-1°. En verk-
samhetsutévare kan darfér utga fran att dven den antagonist
som vill skada elférsorjningen har den kunskapen. Svenska
kraftnat kommer inte att i denna vagledning beskriva vilket
det varsta rimliga scenariot kan vara eftersom varje verk-
samhetsutvare méste definiera detta utifrdn den egna
verksamheten och dess specifika kontext.

Svenska kraftnat vill dock betona att bedémningen
av vérsta rimliga scenario inte bor grunda sig pa ldnga
handelsekedjor mellan den egna sakerhetskansliga verksam-
heten och andra delar av samhallet. Resultatet av ett s&dant
resonemang blir svaréverblickbart och svart att utg ifran
i konsekvensbeddmningen i sakerhetsskyddsanalysen och
bidrar darmed inte till 5kad sikerhet eller férméagehdjning.

16 Detta innebar att kraftsystemet ska dimensioneras for att klara ett bortfall av en godtycklig systemkomponent under vérsta tdnkbara
driftfall, exempelvis topplasttimmen. S&vitt avser transmissionsnatet framgar N-1 av artikel 18 och 33-35 kommissionens férordning (EU)
2017/1485 av den 2 augusti 2017 om faststallande av riktlinjer for driften av eléverféringssystem (SO GL) och mal for driftsédkerhet som
regeringen faststéllt, regeringens beslut den 24 september 2009 i &rende nr N2009/6944/E.
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2.7.1 Sakerhetsskydd dimensioneras inte utifran

krigshandlingar men lagen giller i alla beredskapslagen
Sékerhetskanslig verksamhet ska skyddas oavsett vilket
beredskapslage Sverige befinner sig i. Sdkerhetsskyddslagen
géller aven i hojd beredskap och krig vilket galler all lag-
stiftning som inte ersatts eller upph&vs i en sddan situation.
Ansvaret for att skydda s@kerhetskanslig verksamhet mot
de brott som raknas upp i sdkerhetsskyddslagen (spioneri,
sabotage, terroristbrott och andra brott) galler alltsa dven i
hdjd beredskap och krig.

Svenska kraftnat vill dock betona att sédkerhetsskydds-
lagen inte staller krav pa verksamhetsutdvare att dimen-
sionera sitt sakerhetsskydd for krigshandlingar eller att infora
totalférsvarsatgéarder i en vidare bemérkelse. Varsta rimliga
scenario innefattar alltsa inte den typen av scenarier som ofta
forekommer inom ramen for totalférsvarsplanering, det vill
sdga handlingar eller angrepp som intraffar vid vapnat angrepp
eller krig. Grdzonsproblematik och hybridangrepp ingar
daremot i den hotbild som sakerhetsskyddslagen omfattar.

2.7.2 Dimensionerande antagonistisk férmaga - ett stod
for den som bedriver sakerhetskanslig verksamhet

For den verksamhetsutévare som har tagit stallning till att

den bedriver sakerhetskanslig verksamhet och anmalt det
till Svenska kraftnat kan Sikerhetspolisen tillhandahalla en
beskrivning av dimensionerande antagonistiska férmégor

L

‘l_‘ I.‘-.‘I.'l.l

(DAF). Verksamhetsutévaren behdver i ett sddant fall anséka
hos Svenska kraftnat att starta en process for tilldelning av
DAF. | processen begéar Sakerhetspolisen att verksamhets-
utdvaren lamnar vissa uppgifter om den sakerhetskansliga
verksamheten. Det ar Sdkerhetspolisen som ansvarar for
DAF som produkt och dess innehéll. Frigor om innehallet i
DAF besvaras darfér av Sékerhetspolisen.

Dokumentet DAF beskriver vilka antagonistiska forméagor
som verksamhetsutdvaren behdver dimensionera sina
sakerhetsskyddatgarder utifrén. Det &r ett underlag for
att dimensionera sikerhetsskyddet langsiktigt, framst nar
det galler fysisk sékerhet och skydd mot réjande signaler,
ROS. Dimensioneringen galler oavsett om verksamhets-
utbvaren sjalv har identifierat sddana sikerhetshot mot den
sakerhetskansliga verksamheten eller inte eftersom mot-
stdndarens formaga att genomféra ett angrepp styr hur verk-
samheten anpassar och dimensionerar sitt sakerhetsskydd.

Dokumentet DAF ar ett komplement till verksamhets-
utdvarens egen beddmning av sakerhetshotet och galler
oavsett vilket beredskapslage som rader eller vilken/vilka
typer av antagonister som verksamhetsutévaren utgér ifran
i beddmningen av sékerhetshotet.
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2.8 Sdikerhetsskydd och totalférsvarsplanering

- hur héinger det ihop?

Om verksamhetsutdvaren har en roll i totalférsvaret" eller
ingér i totalférsvarsplanering bedriver denne inte automatiskt
sakerhetskanslig verksamhet. Det avgoérande ar, precis

som for all sdkerhetskanslig verksamhet, om det uppstar
nationella skadekonsekvenser vid ett antagonistiskt angrepp
mot verksamheten eller om sdkerhetsskyddsklassificerade
uppgifter rojs. Ett effektivt totalforsvar kraver ett robust
sakerhetsskydd varfér det finns en koppling mellan omrédena,
och det &r ofta effektivt att arbeta med bada omradena
parallellt. Sikerhetsskyddsatgarder kravs inte minst for att
sakerstalla skydd av sakerhetsskyddsklassificerade uppgifter
rérande totalforsvarsplaneringen.

Férmégor och funktioner inom framforallt elférsérjningen,
men dven vissa dammar, ar ofta helt nédvandiga for
totalférsvaret dven om de inte ar av betydelse for Sveriges
sakerhet. Det kan till exempel gélla geografiskt lokala
och regionala verksamheter som ar viktiga for att varna
civilbefolkningen eller som behdvs for andra delar av det
civila forsvaret eller fér det militéra forsvaret.”®

Det kan vara svért fér verksamhetsutdvare att f& informa-
tion frén andra aktdrer om hur stort beroende enskilda
kunder och samhallet i stort har av elforsorjning eller exakt
vilka skador som kan uppsta i samhéllet av ett antagonistiskt
angrepp mot en damm. Allteftersom totalférsvarsplaneringen
fortskrider, analyser av totalforsvarets behov av el tas fram,
dialoger etableras och dvningar genomférs kommer den har
typen av beroenden tydliggdras i och med att fler aktorer
kommer behdva kommunicera om de beroenden som finns.
Det innebér att verksamhetsutévare kan komma att f& mer
information framover som forandrar beddmningen av om
verksamheten ar sdkerhetskanslig. Det behdver inte innebara
att fler verksamheter blir sdkerhetskénsliga. Det kan ocksa
handa att beroendet av ordinarie elférsérjning minskar nar
fler aktdrer i samhallet infor totalférsvarsatgarder for att 6ka
sin egen robusthet och férméga till kontinuitetshantering.

Svenska kraftnats tillsynsobjekt ar enskilda verksamhets-
utdvare som inte har samma lagstadgade krav som statliga
myndigheter att utveckla sin férmaga att hantera fredstida
krissituationer eller hojd beredskap. Detta trots att privata
aktorer inte sallan ansvarar for samhallsviktig verksamhet.
For elforsorjningen galler dock vissa specifika skyldigheter
enligt elberedskapslagen och framférallt enligt beslut fran
elberedskapsmyndigheten. S&dana skyldigheter géller
samtliga som omfattas av elberedskapslagen oavsett

om de bedriver sadkerhetskanslig verksamhet eller inte.

For att elberedskapsmyndigheten ska kunna besluta om
relevanta atgarder for samtliga beredskapslagen i enlighet
med elberedskapslagen ar det viktigt att elférsorjningens
aktorer anmaler forandringar i anldaggning och verksamhet
till Svenska kraftnat.’

Det forekommer att verksamhetsutévare inom ramen for
totalférsvarsplaneringen ingar olika samarbeten dar saker-
hetsskyddsklassificerade uppgifter delas. Den som tar del av
sakerhetsskyddsklassificerade uppgifter utan att avtala om
detta i ett sakerhetsskyddsavtal eller en sakerhetsskydds-
Overenskommelse bedriver sakerhetskanslig verksamhet med
anledning av de mottagna uppgifterna. Verksamhetsutovare
som ingar i sddana samarbeten behdver darfor observera
kraven i sakerhetsskyddslagen om att teckna sékerhets-
skyddsavtal eller sakerhetsskyddsdverenskommelse for att
reglera skyddet av bade verksamhet och uppgifter.

17 Totalférsvar ar verksamhet som ska bedrivas for att forbereda Sverige for krig. Totalférsvar bestar av militart férsvar och civilt férsvar och &r
den verksamhet som behdvs i hidndelse av hjd beredskap och krig. Under hdgsta beredskap &r totalférsvar all samhallsverksamhet som da
ska bedrivas. Det civila och militira forsvaret ar 6msesidigt forstarkande. Se bland annat Myndigheten fr samhallsskydd och beredskap (MSB),
Viégledning for att identifiera samhdllsviktig verksamhet som &r nédvéndig fér totalférsvaret, Vagledning Version 1.0, November 2023, s. 5.

18 Detta beskriver &ven Myndigheten for samhéllsskydd och beredskap (MSB) i Vagledning for att identifiera samhallsviktig verksamhet som

ar nédvandig for totalférsvaret, Vagledning Version 1.0, November 2023, s. 12.

19 Mer information om detta finns p& Svenska kraftnats webbplats
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2.9 Konsekvensniv@bedémning

Nar en bedémning gors av vilken skada som kan uppsta till
foljd av ett antagonistiskt angrepp ska det aktuella skydds-
vardet beddmas till en konsekvensniva:

« Synnerligen allvarlig skada for Sveriges sakerhet (niva A).

« Allvarlig skada for Sveriges s3kerhet (niva B).

Inte obetydlig skada for Sveriges sdkerhet (nivé C).

« Endast ringa skada for Sveriges sikerhet (niva D).

Detta galler for alla anlaggningar, objekt, system, egendom

och andra tillgdngar som &r av betydelse for Sveriges sékerhet.

En bedémning ska ocksa goéras av ur vilket perspektiv —
konfidentialitet, riktighet eller tillgdnglighet — respektive
skyddsvarde ar skyddsvart. Stod for bedémningen finns i
Sakerhetspolisens vagledning Sékerhetsskyddsanalys.

2.9.1 Bed6m férst samhillsformagan eller
samhallsfunktionen

For b&de elférsdérjningen och dammanldggningar, liksom i
manga andra sektorer dar det skyddsvérda utgérs av en
samhallsleverans som beroende av infrastruktur, ar det
oftast tillganglighet och riktighet som ar det centrala per-
spektivet i férhallande till samhéllsférmagan eller samhalls-
funktionen. Darutover behdver naturligtvis dven forekomst
av sakerhetsskyddsklassificerade uppgifter beaktas.

For att 15ttare kunna beddma konsekvensnivaer for
enskilda delar av den sakerhetskansliga verksamheten (till
exempel en anlaggning eller ett system) rekommenderar
Svenska kraftnat att forst bedéma konsekvensnivan for den
Overgripande verksamheten, det vill sdga den samhalls-
funktion, férmaga eller leverans som gor att verksamheten
ar sakerhetskanslig. Darefter kan de underliggande
skyddsvardena, den enskilda anlaggningen, IT-systemet
eller informationsméangder etc., bedémas i relation till den
6vergripande konsekvensnivan.

20 2 kap. 5 § PMFS 2022:1

2.9.2 Bryt ner skyddsvarden for att vidta nédvandiga
och relevanta sikerhetsskyddsatgérder
En frdga som ofta uppkommer &r hur I&ngt skyddsvarden
ska brytas ner. En vagledande princip ar att bryta ner
det som ar skyddsvart s att nédvandiga och relevanta
sékerhetsskyddsatgérder kan vidtas.?' En sddan nedbrytning
medfor ocksa att sdkerhetsskyddsatgarder dimensioneras
utifrén vad som &r nédvandigt och motiverat. P& s& satt kan
ett val avvagt och systematiskt sdkerhetsskydd uppnas.

Det ar inte givet att varje underliggande skyddsvarde
som bidrar till den 6verliggande férméagan far samma
konsekvensniva eller att allt som paverkar skyddsvardet
i sig paverkar Sveriges sékerhet. Det dr darfér en beddémning
och motivering behovs for respektive skyddsvarde.

2.9.3 Aterstillningstid och normallige kan vara centralt
for bedomningen

Att verksamheten ska delas in i konsekvensnivaer &r reglerat
i foreskrift medan vagledning om vilka kriterier som ska
beaktas finns i Sakerhetspolisens vagledning i sdkerhets-
skyddsanalys.?? En central del fér bedomningen av konse-
kvensniva avseende enskilda skyddsvarden &r mojligheten
att aterga till normallage i forhallande till den skada som
uppstér. Relationen mellan normalldget och konsekvens-
nivéerna &r foljande:

« Nivé A — mycket svart att &terga till normalldge
« Nivé B — svart att aterg4 till normallage
« Nivé C - mojligt att tergé till normallage inom rimlig tid

« Niva D - mgjligt att relativt snabbt dterga till ett
normallage.

En verksamhetsutdvare behdver sjalv ta stallning till vad
ett normalldge ar i forhallande till den sdkerhetskansliga
verksamheten och hur tidsaspekterna ska omsattas i den
egna verksamheten. Stallningstagandet blir avgérande for
att kunna bedéma hur snabbt verksamheten kan terga
frén skada av ett antagonistiskt angrepp till normallaget.

21 Végledning Sékerhetsskyddsanalys, version januari 2023, Sakerhetspolisen, s. 16.
22 2 kap. 5 § Sékerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2022:1) och V&gledning Sékerhetsskyddsanalys,

version januari 2023, Sékerhetspolisen, s. 18.
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| vissa fall kan skadan uppsta omedelbart vid ett antago-
nistiskt angrepp och vara i princip omgjlig att aterstalla. |
andra fall kan skada uppsté forst efter en viss tid eller dar
det inom en tidsperiod gér att atergé till ett Iage dar skada
for Sveriges sakerhet har upphort. Att beddma &tergang

till normalldge kan vara utmanande. Det finns tillféllen nar
en verksamhetsutdvare inte har méjlighet att uppskatta
aterstaliningstiden pa ett tillforlitligt satt och da ar det heller
inte mojligt att anvanda aterstaliningstid som ett kriterium
vid skyddsvardesbeddmningen.

Inspiration vid dessa beddmningar kan hdmtas fran
exempelvis Forsvarsmaktens Reglemente Sakerhetstjanst
2021. Férsvarsmakten har tolkat vad konsekvensnivaerna
betyder fér den egna verksamheten och gett exempel pa
typer av skyddsvarden som hor till respektive konsekvens-
niva samt aterstallningstider. Det &r dock viktigt att inte
gora direkta 6versattningar av deras &terstéllningstider till
elférsorjning och dammanlaggningar. Verksamhetsutévare
som bedriver likartad sakerhetskanslig verksamhet kan
ocksa samverka for att tolka och bryta ner skyddsvéarden
pa motsvarande satt.

| beddmningen av &terstaliningstiden till normallage
behover verksamhetsutvare ocksa beakta den reella
terstaliningsformagan. Aterstaliningstiden kan ocks3
paverkas utifrén vilket beredskapsldge som rader, vilket &r
ndgot verksamhetsutdvaren behover férhalla sig till. Det &r
vanligt att verksamhetsutdvare inte har egna resurser for
drift- och underhall och ddrmed ett beroende av externa
leverantorer béde for personella resurser och materiel. Detta
kan paverka bedémningen, sarskilt i vissa beredskapslagen,
varfor samverkan med andra verksamhetsutdvare och
leverantorer kan behdvas for att fa en helhetsbild av den
reella aterstéaliningstiden.

2.10 Redundansens betydelse fér bedomningar
Redundans kan beskrivas som flera alternativa satt eller
|I6sningar som oberoende av varandra kan utfora

samma uppgift. Svenska kraftnat har fatt frdgor om hur
verksamhetsutévare boér forhalla sig till redundans i
sakerhetsskyddsanalysen och i arbetet med sakerhets-
skyddséatgarder. Det 4r komplext att bedéma redundans
kopplat till bdde vad som &r skyddsvart och hur skyddsvért
det &r. Beddémningen méste alltid utga fran aktuella for-
hallanden och kontext samt beddémning av sikerhetshot
och de antagonistiska formagorna (se avsnitt 2.7)

Svenska kraftnats utgangspunkt &r, vad géller den
overgripande beddmningen om huruvida en verksamhets-
utdvare bedriver sékerhetskanslig verksamhet eller inte,
att redundans inte ska tillmatas betydelse. Fér samhalls-
funktioner, férmagor och leveranser pé en dvergripande
nivéa blir beaktande av redundans alltfér osdker.

| bedémningen av enskilda skyddsvarden ar fortsatt
huvudregeln att inte I4ta redundans péverka skyddsvardets
konsekvensniva. Redundans ar d& snarare ytterligare ett
skyddsvarde och/eller en sdkerhetsskyddsétgard som i sig
behdver ett skydd.

| vissa undantagsfall kan det for enskilda skyddsvarden,

i form av i Ovrigt sékerhetskanslig verksamhet, vara relevant
att beakta redundans. Ju mer olika redundanta I&sningar en
verksamhetsut6vare har for att uppratthélla exempelvis en
férmaga eller funktion, desto mindre kritisk kan den enskilda
I6sningen i vissa fall vara for att uppréatthélla funktionen.

Av den anledningen kan konsekvensnivan hos ett skyddsvarde
komma att paverkas av redundans. Har behover emellertid
verksamhetsutovaren alltid ta stallning till och bedoma

varje skyddsvérde utifran den aktuella kontexten och vilken
funktion redundansen fyller i forhallande till férmagan eller
funktionen. Om ett antagonistiskt angrepp i varsta rimliga
scenario skulle kunna skada bade det huvudsakliga skydds-
vérdet och det alternativa sattet att uppratthalla frmagan
eller funktionen s finns inte en redundant 16sning.

| ett liknande undantagsfall bor verksamhetsutdvaren
utgé fran att ett angrepp exempelvis kan bestd av sabotage
mot flera anldaggningar, ett cyberangrepp mot flera olika
informationssystem eller en kombination av olika typer av
antagonistiska angrepp dar information fran en insider har
utnyttjats (se avsnitt 2.7).
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En redundant I6sning bér innebdara ett helt annat satt att
uppratthalla en forméga, det vill siga redundansens upp-
byggnad och sarbarheter skiljer sig helt fr&n skyddsvardet
och dess sérbarheter och kan inte skadas med samma
antagonistiska handling. | ett s&ddant fall kan omstandig-
heterna paverka bedémningen av konsekvensnivéerna for
bade skyddsvardet och redundansen. Saval skyddsvéardet
som redundansen ar dock b&da skyddsvarden som behdver
omgardas av sdkerhetsskyddsatgarder.

For att kunna beakta redundans vid beddmning av skydds-
varden &r det kritiskt att den redundans som aberopas ar reell
och verkligen fyller den funktion som avsetts samt att den

Exempel
Ett elproduktionsbolag har en ordinarie
driftcentral. Bolaget har identifierat ett behov
av att ha alternativa driftcentraler for att
kunna uppréatthalla sin férméga. Bolaget har
byggt tvé alternativa driftcentraler som har
kravstallts och byggts med unik utformning
pa olika platser. Bolaget har ocksa siker-
stallt att kringliggande informationssystem,
exempelvis fér behorighet, passage och larm
men ocksé elférsérjning och kommunikation,
ar oberoende i férhallande till den ordinarie
driftcentralen. Detta for att sakerstalla att
driftcentralen inte har samma sérbarheter
och inte kan angripas av en antagonist med
samma angrepp.

Det hér &r ett exempel pé en reell
redundans dar ocksé redundansen kan
paverka konsekvensnivabedémningen for
respektive driftcentral. Varje driftcentral ar
dock ett skyddsvarde som behdver bedomas
specifikt i sakerhetsskyddsanalysen och
skyddas utifrén aktuella sarbarheter och
identifierade sdkerhetshot.
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kan uppréatthallas oavsett beredskapsldge. Som huvudregel
gar det inte att forlita sig pa en redundant I16sning om
I6sningen aldrig testats med framgéngsrikt resultat. Det
krévs i regel djupgdende analyser av skyddsvarden,
sakerhetshot och de redundanta I6sningarna for att kunna
bedéma redundansens effekt och pdverkan. Sddana

bedémningar behéver alltid dokumenteras tydligt och héllas
uppdaterade for att sékerstélla att det inte sker oupp-
marksammade forandringar hos antingen skyddsvarden,
sakerhetshot eller redundanta I6sningar som skulle kunna
leda till brister i férmégan att uppréatthalla funktioner.




2.11 Betydelsen av beroenden mellan
sdkerhetskdnsliga verksamheter

En faktor som kan leda till att en verksamhetsutdvare
bedriver sakerhetskanslig verksamhet inom kategorierna
nationellt samhallsviktig verksamhet och skadegenererande
verksamhet ar att ett antagonistiskt angrepp mot verksam-
heten kan skada en eller flera andra verksamhetsutovares
sakerhetskansliga verksamhet.

En viktig huvudregel inom sakerhetsskyddet ar att det ar
den verksamhetsutévare som har skyddsvardena som ocksa
har ansvaret for att kunna uppratthalla sin sdkerhetskansliga
verksamhet.

Den verksamhetsutdvare (A) som har ett beroende av andra
aktérer i form av tjanster, leveranser och férmagor behdver
analysera vilka sérbarheter som kan uppsta till féljd av bero-
endet, till exempel att den andra aktdrens leveranser fallerar,
och vidta atgarder for att hantera sddana sarbarheter.

Det finns situationer dar en verksamhetsutdvare (A) inte
kan vidta dtgarder som hanterar sddana sarbarheter utan har
ett kritiskt beroende till en annan aktor (B). Ett s&dant kritiskt
beroende kan medféra att den verksamhetsutévare (B) som
tillhandahéller en tjanst, leverans eller fdrmaga anses bedriva
sakerhetskanslig verksamhet enbart till foljd av sddana
kritiska beroenden hos en eller flera sékerhetskansliga verk-
samheter. EIférsorjning ar ett exempel pé en sadan leverans.

Om en verksamhetsutévare (A) bedémer att den har ett
kritiskt beroende som inte gér att hantera behdver verk-
samhetsutévaren (A) ta kontakt med den eller de aktorer
som den har ett beroende av och férmedla information om
beroendet. Den som inte kommunicerar ett sddant beroende
behdver vara medveten om att det kan leda till att aktdren
(B) som tillhandahéller tjdnsten, leveransen eller férmagan
inte har identifierat verksamhetsutdvare A:s verksamhet som
sakerhetskanslig och att den specifika leveransen darfér inte
omfattas av sdkerhetsskyddsatgarder.

Ett exempel ar det nationella kraftsystemet vilket &r bero-
ende av vissa férmagor for att upprétthallas. En verksamhet
kan av denna anledning bli sékerhetskanslig till foljd av de
férmagor den bidrar med. Ett annat exempel &r lokalnat, dar
leveransen av el framforallt ar av lokal betydelse men dar
enstaka kunder, som bedriver sakerhetskanslig verksamhet,
har ett s stort beroende av el att verksamheten inte kan
uppratthallas med alternativ forsérjning, exempelvis reserv-
kraft, eller bedrivas fr&n en annan plats. | en sadan situation
bedriver lokalnatet sakerhetskanslig verksamhet som ett
resultat av kundernas direkta beroende av el.

Trots att det &r den som har ett beroende till en leverans (A)
som boér kommunicera med den levererande verksamheten
sa rekommenderar Svenska kraftnat att dven den levere-
rande verksamhetsutévaren (B) tar proaktiv kontakt med
verksamhetsutdvare som har eventuella beroenden vilka
skulle kunna vara av betydelse for Sveriges sakerhet. Genom
s&dana kontakter blir bedémningarna i sdkerhetsskydds-
analysen s faktabaserade som mojligt.

Att systematiskt och utforligt dokumentera bedémningar
och vad som ligger till grund for dessa ar avgorande for
sakerhetsskyddsanalysen. Beroenden som de ovan namnda
bor framgé av verksamhetsbeskrivningen. Om en verksam-
hetsutdvare inte far de svar som behdvs, trots proaktiva
kontakter, far den basta mojliga bedémning goras utifrén
den information som finns. Férnyade kontakter kan tas vid
uppdatering av sakerhetsskyddsanalysen.

Verksamhetsutdvare som har sddana beroenden kan
emellertid bedoma att denna information utgor sakerhets-
skyddsklassificerade uppgifter. | ett sddant fall kan det
kravas att ett sakerhetsskyddsavtal eller en sakerhets-
skyddsoverenskommelse tecknas mellan parterna for att
informationen ska kunna formedlas.

Svenska kraftnats rekommendation ar att ga igenom féljande
frégor for att vérdera ett enskilt beroende:

v Uppstér det en skada for er sakerhetskansliga verksamhet
och darmed Sveriges sikerhet om vi inte kan fullgéra var
leverans [eller annan specifik omstéandighet]?

v Nér uppstar skadan, hur allvarlig &r skadan och &r
skadan lika allvarlig oavsett hur Iange leveransen
uteblir? (Kommunicera gérna i den skala som finns for
konsekvensnivdbedémning.)
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Exempel 1
Elnit AB dger ett mindre lokalndt med ett fatal slutkunder.
Elnitets geografiska yta &r s& pass liten att ett bortfall av
elen visserligen skulle orsaka lokala konsekvenser, men
dessa skulle inte fa foljdverkningar pa nationell niva. EInat
AB tror att en av slutkunderna bedriver sdkerhetskéanslig
verksamhet och ar beroende av el for att kunna bedriva
sin sakerhetskansliga verksamhet, men har ingen konkret
information om att s3 &r fallet. EIndtsdgaren tar kontakt med
slutkunden for att fa information till sékerhetsskyddsanalysen
men far ingen information.

| detta exempel ar det inte rimligt att bedéma att EInat AB
bedriver sakerhetskanslig verksamhet enbart till féljd av en
misstanke om att en verksamhetsutdvare ar beroende av den
tjanst som tillhandahélls. En sddan slutsats skulle innebéra
att det uppstar en icke faktabaserad ansvarsforskjutning
fran slutkunden till EInat AB, avseende uppratthallandet av
kontinuiteten i den sékerhetskansliga verksamheten.
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Exempel 2
Lokalnat AB &ger ett storre lokalnat i en medelstor stad
och levererar genom det el till en stérre méngd slutkunder.
Elnitets geografiska yta och antal slutkunder &r inte sa pass
omfattande att ett bortfall av elen skulle orsaka nationella
skadekonsekvenser. Daremot har Lokalnat AB flera saker-
hetskansliga verksamheter som ar beroende av el vilket
Lokalnat AB har identifierat i sin verksamhetsbeskrivning.
Vid kontakter med slutkunderna har Lokalnat AB fatt
bekraftat att det finns ett beroende. En slutkund har tecknat
sakerhetsskyddsavtal med Lokalnat AB och har darefter
lamnat information om vilka nationella skadekonsekvenser
som skulle uppsté vid ett bortfall av el och efter vilken tid.

| detta fall bedriver Lokalnat AB sakerhetskanslig verksamhet
och har ett underlag for att analysera och motivera vilka
nationella skadekonsekvenser som kan uppsté for Sveriges
sdkerhet med utgangspunkt i leveransen i sin helhet. | detta
exempel ar det Lokalnat AB:s ansvar att vidta de sakerhets-
skyddséatgarder som &r nédvandiga.



2.12 skyddsvérdesbedémningar ddér olika
verksamhetsutovare ansvarar for olika
skyddsvérden

Elférsérjningen &r en sammankopplad infrastruktur, bade pé
vissa platser och digitalt via sammankopplade informations-
system. P& fysiska platser finns exempelvis vissa gréns-
punkter och anlaggningspunkter, framforallt stationer, dar
skyddsvarden exponeras mellan flera verksamhetsutdvare.
Dammar &r pé liknande satt sammankopplade pé vissa
platser med exempelvis vattenkraftsproduktion. Verksamhet
i sddana punkter kan ha olika betydelse for Sveriges sikerhet
utan att detta orsakar problem men det kan ocksa vara s3 att
beddmningar behdver ensas pé grund av beroenden mellan
verksamhetsutévare. Aven information kan behéva féras éver
mellan olika informationssystem vilka olika verksamhets-
utdvare ansvarar for.

Det ar den som bedriver sakerhetskanslig verksamhet och
exponerar sin sakerhetskansliga verksamhet for en annan
verksamhetsutdvare som har ett ansvar for att skydda sina
skyddsvarden. | stérsta majliga utstrackning bor sékerhets-
skyddséatgarder vidtas som foérhindrar onddig exponering av
sakerhetskanslig verksamhet.

Precis som for alla direkta beroenden kan det finnas
situationer dar verksamhetsutdvare behéver samverka och
ensa sina skyddsvardesbeddmningar. Ett typiskt exempel
skulle kunna vara att elproduktion som matas ut via en viss
station ar sakerhetskanslig. Om berérda elnatsbolag inte har
motsvarande bedémning och skydd for sin verksamhet s
finns inte ett sammanhangande sékerhetsskydd.

2.13 sakerhetsskyddsklassificerade uppgifter
Sakerhetsskyddsklassificerade uppgifter ar en del av
sakerhetskanslig verksamhet som ska omgérdas av
sakerhetsskyddsétgarder. En verksamhetsutdvare kan ha
upprattat egna sakerhetsskyddsklassificerade uppgifter eller
tagit del av uppgifter frdn en annan verksamhetsutévare om
deras sakerhetskansliga verksamhet. Verksamhetsutovare
som bedriver sékerhetskanslig verksamhet som &r viktig

ur ett tillgdnglighets- eller riktighetsperspektiv har i regel
ocksé sikerhetsskyddsklassificerade uppgifter om dessa
skyddsvéarden. Uppgifterna kan t ex gélla sdrbarheter och
sdkerhetsskyddséatgarder kopplat till anldggningar och
informationssystem.

Den som har sakerhetsskyddsklassificerade uppgifter i sin
verksamhet bedriver i regel sdkerhetskanslig verksamhet.
Undantaget &r om det ror tillgang till en annan verksamhets-
utovares sakerhetsskyddsklassificerade uppgifter och denna
exponering ar reglerad genom ett sakerhetsskyddsavtal eller
en sakerhetsskyddsdverenskommelse.

Givet att skyddsvardesbeddémningarna skiljer sig at mellan
verksamhetsut6vare sé kan liknande uppgiftstyper klassificeras
olika av olika verksamhetsutdvare. Det kan ocksd innebéra att
samma typ av uppgifter ar sékerhetsskyddsklassificerade hos
en verksamhetsutévare men inte hos en annan.

Svenska kraftnats tillsynsobjekt delar ofta sakerhets-
skyddsklassificerade uppgifter med varandra givet att
viss sdkerhetskanslig verksamhet &r sammankopplad.

Det innebar att verksamhetsutdvare inte bara har liknande
typer av uppgifter eller handlingar utan ocks& samma
uppgifter och handlingar. Ar dessa sikerhetsskyddsklassi-
ficerade av ndgon verksamhetsutévare behdver klassningen
kommuniceras sa att de kan skyddas pé ratt nivé hos
samtliga verksamhetsutdvare.

Aven sakerhetsskyddsklassificerade uppgifter som férvaras
i arkiv eller liknande behdver upptas i sékerhetsskydds-
analysen. Aven innehav av sddana arkiverade handlingar
innebar att sdkerhetskanslig verksamhet bedrivs.

Notera att det &r mojligt att géra nya beddomningar genom
en omklassificering. For att gora en korrekt bedémning behover
verksamhetsutdvaren ta kontakt med den som lamnat
uppgifterna och diskutera klassningen.
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2.13.1 Tva krav for att sikerhetsskyddsklassificera
uppgifter

En sakerhetsskyddsklassificerad uppgift ar enligt 1 kap. 2 §
andra stycket sakerhetsskyddslagen en uppgift som ror
sakerhetskanslig verksamhet och som darfér omfattas

av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt
den lagen, om den hade varit tillamplig.

For att en uppgift ska vara sékerhetsskyddsklassificerad
krévs alltsd att det finns en tillamplig sekretessgrund i offent-
lighets- och sekretesslagen (OSL). Verksamhetsutdvare som
inte omfattas av OSL behdver darfor gora en fiktiv sekretess-
beddmning for att sédkerhetsskyddsklassificera uppgifter. |
Sékerhetspolisens vagledningar anges de sekretessgrunder
som typiskt sett ar aktuella att anvanda.?®

Det andra kravet ar att uppgiften ska réra sakerhetskanslig
verksamhet. Sdkerhetsskyddsklassificerade uppgifter om
den egna verksamheten kan inte skapas om verksamheten
inte &r sdkerhetskanslig.

En uppgift om sakerhetskanslig verksamhet kan typiskt
satt inte orsaka storre skada for Sveriges vid ett réjande an
vad ett antagonistiskt angrepp mot skyddsvardet i sig skulle
orsaka. Det r inte heller s3 att varje uppgift om ett skydds-
varde ar en sakerhetsskyddsklassificerad uppgift.

2.13.2 Uppgifter i informationssystem

Det ar alltid den uppgift i ett informationssystem som

har den hogsta sadkerhetsskyddsklassen som ar dimen-
sionerande for bedémningen av informationssystemets
konsekvensniva. Om ett informationssystem innehéller en
eller flera sakerhetsskyddsklassificerade uppgifter ska det
betraktas som ett informationssystem som har betydelse
for sakerhetskanslig verksamhet.?

23 Séakerhetspolisen, Vagledning i sdkerhetsskydd
Informationssékerhet, version oktober 2023, s. 9

24 Sakerhetspolisen, Vagledning i sdkerhetsskydd
Sakerhetsskyddsanalys, version januari 2023, s. 14.
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Exempel 1

En verksamhetsutévare har skyddsvarden (anlagg-
ningar och informationssystem) i sin verksamhet

pa konsekvensniva D. Verksamhetsutévaren har
endast sakerhetsskyddsklassificerade uppgifter om
sin egen verksamhet. Dessa uppgifter kan inte f& en
hogre klassning dn begransat hemlig. Fér en sddan
verksamhetsutdvare kan inte heller dokumentet
sakerhetsskyddsanalysen fa en hégre klassning

an begransat hemlig. Detta eftersom skadan vid
réjandet av dessa uppagifter inte kan bli storre for
Sverige sakerhet 4n om skyddsviardena i sig slés ut.

Exempel 2
En verksamhetsutdvare har ett informationssystem
som ar sakerhetskansligt ur tillganglighets-
perspektivet p& konsekvensniva B. | verksamheten
finns information om skyddsvardet med olika
informationsklassning. Det finns ocksé uppgifter

om sérbarheter och utformning av sékerhetsskydd-
satgarder som ar sakerhetsskyddsklassificerade
uppgifter. Fér dessa behdver ocksa verksamhets-
utdvaren goéra en bedémning av vilken skada de
specifika uppgifterna skulle kunna medféra vid ett
roéjande — begransat hemlig, konfidentiell eller hemlig.
Det ar mojligt att verksamhetsutdovaren kan komma
fram till att det finns sakerhetsskyddsklassificerade
uppgifter pa alla tre nivderna om skyddsvardet.




2.13.3 Ackumulering och aggregering av uppgifter

En sarskild utmaning ar att bedéma skyddsvardet av
ackumulerade och aggregerade uppgifter och om samlingar
av uppgifter ska delas in i en hogre sékerhetsskyddsklass an
den i samlingen hogst klassificerade enskilda uppgiften.

Ackumulering innebar att liknande uppgifter samlas i
en uppgiftssamling medan en aggregering innebar att det
genom att kombinera uppgifter i en uppgiftssamling gar att
harleda ny information som inte hade framgatt av de enskilda
uppgifterna i uppgiftssamlingen var och en for sig.

Oavsett om det ror ackumulering eller aggregering av
uppgifter ar det Svenska kraftnats uppfattning att det for att
hoja klassificeringen kravs att en potentiell antagonist kan
dra nya slutsatser utifrdn samlingen &n vad som kan géras
utifrén uppgifterna sedda var for sig. Det gér alltsd inte att
pa férhand ge en generell numerér att X antal begrénsat
hemliga uppgifter blir konfidentiella. En aggregering eller
ackumulering som innebar att en ny informationsmangd har
uppstatt utgor ett skyddsvarde i sig.

For att en ansamling av 0ppna uppgifter ska anses saker-
hetsskyddsklassificerad bor det kravas en viss kritisk massa
av uppgifter.?®

2.14 signalskyddssystem

Signalskyddsystem ar av betydelse for Sveriges sakerhet.?
En verksamhetsutovare bedriver sékerhetskanslig verksamhet
om denne

« har tilldelats signalskyddssystem fran Férsvarets
radioanstalt (FRA) efter anstkan hos Myndigheten for
samhallshéllskydd och beredskap (MSB), eller

« har tillgang till signalskyddsystem eller sdkerhetsskydds-
klassificerade uppgifter, sdsom kryptonycklar, frén
annan verksamhetsutdvare (genom exempelvis 1&n) och
tillgdngen inte regleras av sikerhetsskyddsavtal eller en
sakerhetsskyddsodverenskommelse.

25 Prop. 2017/18:89, s. 45
26 1kap. 7 § Férsvarsmaktens féreskrifter om signal-
skyddstjansten (FFS 2021:1)
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DELB

Verksamhets-
utovares betydelse
for det nationella
kraftsystemet



3. Betydelsen for det
nationella kraftsystemet

For att uppratthalla det nationella kraftsystemet behéver
méanga aktorer i elférsérjningen samverka for att leverera
olika férmagor. | det har avsnittet redogér Svenska kraftnat
Svergripande for hur verksamhetsutdvare kan férsta den egna
verksamhetens betydelse for det nationella kraftsystemet
och identifiera om de egna leveranserna till kraftsystemet
innebar att delar av verksamheten ar sakerhetskanslig.

| avsnittet redovisar Svenska kraftnat vissa huvudregler,
om Svenska kraftnat daremot bilateralt gett annan infor-
mation galler den istallet. | flera fall hanvisas verksamhets-
utbvaren till att ha en dialog med Svenska kraftnat. Ingang till
en sadan dialog ar den kontaktpunkt verksamhetsutévaren
i regel har for den forméga som beskrivs.

Se i 6vrigt vad Svenska kraftnat har redogjort for i avsnitt
2.11 om beroenden. | dessa fall &r det alltsd verksamhets-
utdvarens ansvar att gora basta mojliga bedémning av hur
skyddsvard den egna verksamheten &r utifrdn den information
de har frén bland annat Svenska kraftnat.

3.1 Ssystemansvar och krav i annan
lagstiftning behover beaktas
Svenska kraftnat ar systemansvarig for éverféringssystemet
for el och ansvarig for transmissionsnatet. Svenska kraftnat
ar beroende av andra aktorer i elférsorjningen for att kraft-
systemet som helhet ska kunna leverera el till elkunderna.
Det handlar till exempel om verksamheter som (dven pa
I&ng sikt) syftar till att sdkerstalla kraftsystemets tekniska
férmagor, exempelvis frekvensreglering och spannings-
reglering och vars funktionalitet ar en grundférutsattning for
ett fungerande elsystem.

For att forsté vilka formagor som &r av betydelse
for Sveriges sakerhet &r det centralt att forsta kraven
pa kraftsystemets leveranssikerhet, det vill sdga

dess sammantagna tillracklighet och driftsékerhet.?”
Kraftsystemets leveranssakerhet ar namligen ett gemensamt
ansvar. Alla som ansluter en anlaggning till kraftsystemet
ansvarar exempelvis for att den egna anlaggningen foljer
gallande krav och fungerar driftsékert. Dessa krav och
ménga andra som omfattar elférsérjningen kommer fran
regelverk som fokuserar pa driftssdkerhet och leverans-
sakerhet i det nationella kraftsystemet.

Planering och drift av transmissionsnatet sker enligt N-1
kriteriet, det vill sdga att transmissionsnatet ska klara ett fel
pa en enskild komponent utan att elleveranserna paverkas.
Inom 15 minuter ska driften vara aterstalld inom normala
grénser och forberett for att klara ett nytt fel. Historiskt har
det deterministiska N-1-kriteriet anvants for att bedéma
transmissionsnatets tillforlitlighet. Detta innebar att kraft-
systemet ska dimensioneras for att klara ett bortfall av en
godtycklig systemkomponent under varsta tankbara driftfall,
exempelvis topplasttimmen.? Det ar med andra ord en
robusthetsprincip.

Det finns inbyggd robusthet och beredskap att hantera
stérningar pd manga olika sitt i kraftsystemet. | relation till
sakerhetsskyddsstiftningen innebér detta att bedémningar
om betydelse for Sveriges sakerhet okar i komplexitet.
Konsekvenserna av olika hindelser beror ocksd pa manga
olika faktorer som varierar over tid — exempelvis vader,
tillganglig produktion och konsumtionsmoénster. Fokus i detta
avsnitt &r att férklara vilka formagor som langsiktigt behéver
ett sdkerhetsskydd som komplement till &tgarder som foéljer
av andra regulatoriska krav som elfdrsorjningen gemensamt
ansvarar for att efterleva.

27 Tillrdcklighet handlar om férmagan att producera tillréckligt med el och dverféra den dit den behdvs. Fér det krévs att det finns tillrécklig
natkapacitet och produktionskapacitet. Driftsédkerhet handlar om stabiliteten i kraftsystemet och det ramverk som ska sédkerstélla att kraft-
systemet drivs pé ett satt som gor att fel eller andra handelser inte leder till att elanvéndare inte fér el (o6nskad bortkoppling av férbrukning).

28 Svenska kraftnat, Natutvecklingsplan 2024-2033, s. 25-26.
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3.2 systemdrifttillstand

Statusen pa 6verféringssystemet ur driftssakerhets-
synpunkt kallas systemdrifttillstdnd.?® Systemdrifttillstdnden
definierar driftsdkerhetsgranserna, robustheten samt
observerbarheten och styrbarheten i kraftsystemet och ger
darmed ramarna som behdvs for driftsdkerheten. Genom
systemdrifttillstdnden blir det tydligare och mer transparent
nér olika typer av atgarder behdver vidtas for att sikerstélla
kraftsystemets driftsdkerhet. Det finns flera nivaer av forsvar
for att det ska finnas planerade atgarder for att kraft-
systemet ska stanna i eller tas tillbaka till normaldrifttillstand.
Atgarderna ar uppbyggda for att férebygga fel, skydda
systemet om fel skulle uppstd samt begridnsa och minimera
konsekvenserna om fel uppstar som kraftsystemet inte ar
dimensionerat for.

Den aktér som bidrar med en sddan férmaga till kraft-
systemet kan i vissa fall bedriva sékerhetskanslig verksamhet.
For att verksamheten ska anses ha en paverkan pa det natio-
nella kraftsystemet kravs enligt Svenska kraftnats uppfattning
att verksamheten har en direkt eller indirekt men uppenbar
koppling till systemdrifttillstdnden, genom leverans av en
férméga, vilken kan orsaka en skada fér Sveriges sakerhet om
den inte finns tillganglig nér den behdvs.

Det &r Svenska kraftnats ansvar att anskaffa atgéarder och
tjanster som varnar driftsdkerheten i kraftsystemet. | ansvaret
ligger ocksa att kraftsystemets aktuella férmagor nyttjas

pa ett kostnadseffektivt och sikert satt. Anskaffandet av
atgérder och utformande av tjanster behdver goras utifran
kraftsystemets tekniska forutsattningar och de formégor
som finns i kraftsystemet. Svenska kraftnat ska gora detta
pa ett 6ppet och icke-diskriminerande s&tt.3° Manga av

de férmagor som bidrar till detta handlas upp pé balans-
marknaden. Marknadsldsningar framjar en riskspridning

i kraftsystemet genom att flera olika aktorer bidrar med
férmagor. Svenska kraftnét anser att en verksamhetsutévare
i sin sakerhetsskyddsanalys behdver bedoma hur stor del
av marknaden denne ansvarar fér. Marknadsdominans for
vissa centrala funktioner och férmagor kan i sig gora att en
verksamhetsutovare bedriver sakerhetskanslig verksamhet.
Marknadsldsningar ar inte den enda metoden. Svenska
kraftnat staller ocksé krav i anslutningsforfaranden, via
foreskrifter och genom avtal med vissa aktérer som bidrar
med viktiga férmégor till kraftsystemet.

29 Tillstdnden finns definierade i férordning (EU) 2017/1485 om driften av eldverféringssystem.
30 Svenska kraftnat, Systemdrifttillstdnd - grundldggande dimensionering- och riskkoncept i ett mer flexibelt kraftsystem, 2019-05-07.

Figur 1. Systemdrifttillstand
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3.3 stodtjcinsters och avhjdalpande atgérders
betydelse fér kraftsystemet

En av Svenska kraftnats viktigaste uppgifter ar att uppratt-
hélla kortsiktig balans mellan produktion och férbrukning

av el i det svenska elsystemet. Balansering innebar enkelt
forklarat att sakerstélla att det varje sekund tillfors lika
mycket el till kraftsystemet som det férbrukas. Balans mellan
produktion och forbrukning av el ar en férutsattning for

att kraftsystemet ska fungera och leverera el. Storningar

i balansen riskerar dven att skada eller helt sl& ut teknisk
utrustning. Balanseringsprocessen bestér av flera del-
processer som alla syftar till att hantera de olika faserna av
en obalans. Processen omfattar bade sjélva balanseringen
av el i det fysiska elnatet i nutid och det som behdver géras
fore och efter driftégonblicket.

For att kunna upprétthalla kortsiktig balans anvénds olika
typer av verktyg, sé kallade stédtjdnster och avhjalpande
&tgarder. De kan mycket enkelt liknas vid att ha tillgdng
till olika reservdunkar som kan anvandas for att tillfalligt
antingen fylla p3 eller tappa ur just det som kraftsystemet
behdver, nar det behovs. | praktiken handlar det om att
sluta avtal med leverantérer om att tillhandahalla olika typer
av stdd till kraftsystemet. Svenska kraftnat anskaffar och
aktiverar Idpande olika typer av stddtjanster och avhjalpande
&tgarder for att hantera obalanser och stérningar och
&terupprétta balans.

Det ar Svenska kraftndts ansvar som systemansvarig
for 6verféringssystemet att ha tillgéng till de tjanster och
&tgarder som kravs for att kunna hantera stérningar i
kraftsystemet oavsett systemdrifttillstdnd. Det innebar
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ocksd att Svenska kraftnat har ett ansvar att informera en
verksamhetsutdvare i fall dess bidrag i form av stédtjanster
och avhjilpande &tgarder ar av s&dan vikt for kraftsystemet
att de bor betraktas som sakerhetskanslig verksamhet och i
sé fall pa vilket s&tt och pa vilken konsekvensniva. Svenska
kraftnats uppfattning ar att en verksamhetsutovares leve-
rans av stodtjinster och avhjdlpande &tgarder som huvud-
regel inte ar att betrakta som sakerhetskanslig verksamhet.
Det finns dock tvé huvudsakliga undantag. Det ena
ar verksamhetsutdvare som bidrar till Svenska kraftnats
Overbelastningsreserv (tidigare storningsreserv). Dessa
verksamhetsutévare ska pa 15 minuter kunna aktivera sina
6verbelastningsresurser® for att hantera en stérning och fa
systemet i balans igen. | dag bestér dverbelastningsreserven
i huvudsak av gasturbiner, eftersom de kan startas mycket
snabbt och bérja producera el. Det ingér ocksa en del for-
brukningsreduktion och vattenkraft i dverbelastningsreserven.
Overbelastningsreserven kan behdvas om elproduktion
faller bort eller det blir fel pa transmissionsnétets ledningar.
Verksamhetsutdvares leverans av dverbelastningsresurser ar
som huvudregel att betrakta som sakerhetskanslig verksamhet.
Det andra undantaget beskrivs ndrmare i avsnitt 3.5 Elnat
med férbrukningsfrankopplingsférméga.

3.4 Verksamheten ingarien
ateruppbyggnadsplan fér transmissionsnétet

Om transmissionsnéatet har varit i ett ndtsammanbrott sa att
Svenska kraftnats &teruppbyggnadsplan behdver aktiveras
finns det ett antal verksamhetsutdvare som har utpekade
roller och funktioner vilka bidrar med férmégor som kraft-
systemet behdver i dessa situationer. Om en verksamhet har
en s&dan roll har den enligt Svenska kraftnits bedémning en
paverkan pa Sveriges sakerhet. For att kunna beddma vilken
konsekvensniva en funktion bidrar med, behdver en dialog
foras med Svenska kraftnat.

31 Overbelastningsresurserna bestar i dag av en installerad effekt pd 1 300 MW i elomrédena SE3 och SE4. Resurserna, som omfattar
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20 gasturbiner i 10 olika anldggningar ar sarskilt viktiga i omrdden med hdg belastning eller vid driftidggningar som riskerar att verbelasta
natet. En del av avtalade resurser har ocksé férmégan att via synkronkompensatordrift stéttat ntet genom spénningsreglering och snabb

inmatning av reaktiv effekt.
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3.5 EInét med férbrukningsfr@nkopplingsformaga
En foérbrukningsfrankoppling &r ett kontrollerat kortare
stromavbrott som tilldmpas endast i nddsituationer, till
exempel om elférsorjningen ar allvarligt stérd och andra
atgarder inte racker till for att undvika att vi far ett langre
avbrott och skador pé kraftsystemet. Man kan d& rddda
storre delen av kraftsystemet genom att koppla ifrén en
mindre del av férbrukningen. Det finns tva metoder for
férbrukningsfrankoppling i Sverige, automatisk och manuell.
De beskrivs mer nedan.

Svenska kraftnat ar beroende av elnatsforetag for att
koppla ifrén férbrukning. Om detta inte kan ske kan det fa en
paverkan pé kraftsystemet och systemdrifttillstandet. For att
kunna bedéma vilken konsekvensniva en funktion bidrar med
behdver en dialog foras med Svenska kraftnat.

3.5.1 Skyldighet att ha utrustning for automatisk
férbrukningsfrankoppling
Automatisk férbrukningsfrénkoppling (AFK) &r ett s kallat
systemskydd. AFK kan snabbt trada i kraft om det plotsligt
uppstar en brist i elférsérjningen, till exempel p& grund av
ett fel som leder till att flera stora kraftverk méste kopplas
ifrdn. S&dana forlopp sker sekundsnabbt, vilket gor det
omogjligt att anvdnda manuella atgarder. Obalansen mellan
elproduktion och férbrukning leder da till att frekvensen
snabbt sdnks i natet. Om frekvensen sjunker under 48,8 Hz
sé aktiveras AFK.32 EIn&t som &r direkt anslutna till en
transmissionsnatsstation dar det finns krav i foreskrift pa att
ha sddan utrustning ar enligt Svenska kraftnats uppfattning
att betrakta som verksamhetsutdvare som bedriver saker-
hetskéanslig verksamhet.

For att kunna bedéma vilken konsekvensniva en funktion
bidrar med behdver en dialog féras med Svenska kraftnat.

3.5.2 Sarskilt anvisade elnatsforetag som ska kunna
verkstalla order om manuell forbrukningsfrankoppling
Sverige har dverskott pa elenergi sett 6ver hela &ret och
exporterar el de flesta av &rets timmar. Det finns dock tillfallen
da vi kan ha ett underskott pa eleffekt, till exempel under
arets kallaste timmar. Ett underskott kan ocksa uppsta vid
andra tillfallen, till exempel pé grund av betydande stérningar
i elproduktionen. Om det behdvs fér att uppratthélla balansen

i kraftsystemet, och majligheterna att uppratthélla balansen
genom dkad produktion &r uttémda, f&r Svenska kraftnat
besluta att beordra en manuell férbrukningsfrankoppling (MFK).

En manuell férbrukningsfrankoppling ar ett kontrollerat
kortare stromavbrott dar Svenska kraftnat bedomer i vilket
geografiskt omréde det behdver kopplas bort el, hur mycket
el som ska kopplas bort och hur lange. Svenska kraftnat ger
sedan order till sarskilt anvisade elnatsféretag att de ska
genomfora frankopplingen och detta ska d& géras inom
15 minuter. Ett sarskilt anvisat elnatsforetag ar ett av
Svenska kraftnat utsett elnatsforetag som innehar nat-
koncession pa regionnatsniva eller motsvarande och som
uppratthaller dygnet runt bemannade driftcentraler for
overvakning och styrning av sina nat.

Svenska kraftnat anser att sarskilt anvisade elnatsféretag
ar att betrakta som verksamhetsutdvare som bedriver
sakerhetskanslig verksamhet. For att kunna beddéma vilken
konsekvensniva en funktion bidrar med behéver en dialog
foras med Svenska kraftnat.

32 12 § Affarsverket svenska kraftnats foreskrifter och allménna rédd om utrustning och férberedelse f6r samt genomférande

av forbrukningsfrankoppling (SVKFS 2021:1).
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3.6 Effekt mer én 1400 MW - snabb och oplanerad
frankoppling av produktion och férbrukning
Om en enskild verksamhetsutdvare ansvarar for en eller flera
punkter i Overforingssystemet for el, ett informationssystem
eller en plats (typiskt sett en produktionsanlaggning, station
eller driftcentral) dar mer effekt @an det dimensionerade felfallet,
1400 MW, kan kopplas till eller bort vid ett antagonistiskt
angrepp anser Svenska kraftnat att det ar att betrakta som
sakerhetskanslig verksamhet. Detta d& det riskerar att bade
paverka effektbalansen i kraftsystemet och att skada teknisk
utrustning i kraftsystemet langsiktigt. P4 samma satt kan
kraftsystemet paverkas av snabb och oplanerad bortkoppling
av forbrukning pa motsvarande effektnivd genom att séddan
effekt kopplas bort i en anslutningspunkt eller flera sddana
synkrona bortkopplingar.

| driftsituationer med I4gre tillgdng av rotationsenergi
i elkraftsystemet klarar inte kraftsystemet ett snabbt och
oplanerat bortfall av den storsta produktionsenheten utan
att frekvensen riskerar att sjunka under 49,0 Hz. Det ar den
lagsta tilldtna frekvensnivan i systemet d& underfrekvens-
skydden som kopplar bort férbrukning aktiveras vid 48,8 Hz.*?
Systemet &r konstruerat fér att hantera planerad frénkoppling.

Det finns skyddsmekanismer i systemet for att hantera
snabba och oplanerade bortfall av produktion och forbrukning
och s&dana handelser har ocksé kunnat hanteras historiskt.
Svenska kraftnats beddmning ar trots detta att snabba och
oplanerade bortfall av produktion och férbrukning har en s
pass stor paverkan pé det nationella kraftsystemet att det
skulle kunna leda till en skada for Sveriges sakerhet. Det kan
vara viktigt att notera att gransen (1400 MW) inte ar absolut.
Vilka konsekvenser som skulle kunna uppsté och vad
kraftsystemet klarar av beror pa det aktuella driftlaget nér
handelsen intraffar. For att kunna beddma verksamhetens
betydelse for Sveriges sékerhet behdver en dialog féras med
Svenska kraftnat.

3.7 sveriges forbindelser till utiandet

Sverige har flera utlandskablar och ledningar till andra lander
i Norden och EU. Overféring av el mellan Sverige och andra
lander sker under marknadsmassiga forutsattningar. Syftet
med utlandsférbindelserna ar att skapa konkurrenskraftiga
priser och trygga, miljdanpassade och driftssakra I6sningar
for elférsorjningen i hela Europa. Vid behov kan utlands-
férbindelserna dven anvandas for avhjéalpande atgarder, till
exempel mothandel och omdirigering. Utlandsfdrbindelser ar
enligt Svenska kraftnat inte sakerhetskanslig verksamhet.

T

B

3.8 Producenter som bidrar med

rotationsenergi och reaktiv effekt

Ett stabilt kraftsystem &r beroende av rotationsenergi.
Rotationsenergi ar den lagrade rérelseenergin i de roterande
massorna i ett elektriskt system. De roterande massorna
bestér framfor allt av synkrongeneratorer, exempelvis hos
karnkraft, vattenkraft och biobaserad kraftvarme. Om en stor
produktionskélla kopplas bort fran kraftsystemet nar mangden
rotationsenergi ar 1&g, orsakar det en stérre omedelbar
frekvensandring an om rotationsenergin i systemet ar hog.
Vidare bidrar synkront kopplade anlaggningar dven med
reaktiv effekt, som bidrar till spanningsstabliteten.

33 Motiveringsrapport for aktivering av avhjélpande atgérd — Begransning av dimensionerande felfall for att uppréatthalla driftsékerheten
avseende transient frekvensstabilitet i det Nordiska kraftsystemet, Svk 2019/344.
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Vindkraft och andra férnybara energikallor har historiskt i
det svenska kraftsystemet byggts utan tekniska krav pa
denna typ av egenskaper. Givet att produktionen frén dessa
energikéllor dkar s& &r det viktigt for kraftsystemet att det
finns andra kraftslag som bidrar med rotationsenergi.

Svenska kraftnat anser att producenter som bidrar med
rotationsenergi och reaktiv effekt som ar direkt anslutna till
transmissionsnatet att betrakta som verksamhetsutdvare
inom nationellt samhallsviktig verksamhet. For anslutning till
transmissionsnatet kravs i allmdnhet en installerad effekt pa
minst 100 MW for att ansluta en anldaggning till 220 kV-natet
och en effekt p& minst 300 MW fér att ansluta en anldggning

till 400 kV-natet. Verksamhetsutdvaren behdver ta kontakt
med Svenska kraftnat for att fa stéd att bedéma konse-
kvensnivan avseende funktionens betydelse for Sveriges
sakerhet utifran sina unika férhallanden.
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4. Elnat

Den fysiska dverféringen av el innebar transport av el dver
elnat fran elproducenter till elkunder. Det svenska elnatet &r
sammankopplat med elnaten i de andra nordiska landerna
Finland, Norge och Danmark och bildar tillsammans det
nordiska synkronomrédet.

Utdver transmissionsnéatet distribueras elen vidare av
natagare pa region- och lokalnatsniva till slutanvandare.
Regionniten bestar av 30 000 km luftledning och 2000 km
jordkabel. Lokalnaten omfattar ca 114 000 km luftledning
och 426 000 km jordkabel®* samt ett stort antal stationer,
utspridda 6ver landet. | Sverige finns idag cirka 170 elnats-
foretag som dger och driver lokal- och regionnat. Av dessa
dr 129 kommunalt dgda bolag.3 Det &r alltsa ett stort antal
verksamhetsutévare som pa olika satt bidrar till att uppréatt-
hélla kraftsystemet. De juridiska personer som &ager en del
av denna infrastruktur behdver analysera och ta stéllning till
om den del som de ansvarar for har en péverkan pé Sveriges
sakerhet.

Svenska kraftndt bedémer att det primart ar ndgon eller
fler av nedanstdende faktorer som gor att elndtsverksamhet
kan betraktas som nationellt samhallsviktig verksamhet och
darfor ar av betydelse for Sverige sékerhet.

1. Om verksamheten (elnatsféretaget) bidrar till uppratt-
hallandet av det nationella kraftsystemet (se avsnitt 3).

2. Om verksamheten (elntsforetaget) har en séddan péver-
kan pé leverans av el till elkunder att en avsaknad av el
skulle leda till en skada for Sverige sakerhet (se avsnitt
4.10ch 4.2).

3. Om sakerhetskanslig elproduktion ar beroende av
verksamheten (elnatsféretaget) for att kunna leverera el
till det nationella kraftsystemet (se avsnitt 2.11).

4. Om kunder informerar verksamheten (elnatsforetaget)
om att de bedomer att uppgifter om deras konsumtion
av el, forbrukningsdata och andra kunduppagifter ar

34 Energiforetagen Sverige: "Energidret 2023”,
< Energidret (energiforetagen.se)>, himtad 2024-01-18
35 IVA: Sveriges framtida elnét — en delrapport 2016.
<vagvalel-sveriges-framtida-elnat.pdf (iva.se)

sakerhetsskyddsklassificerade. En verksamhetsutdvare
kan bedriva sdkerhetskanslig verksamhet genom tillgéng
till sddana uppgifter, dven om dessa rér ndgon annans
sakerhetskansliga verksamhet.

Det ovan angivna innebéar att inget elnatsforetag kan gora sin
sakerhetsskyddsanalys utan kontakter med andra aktorer.
Frégan om beroenden &r central. Det &r viktigt att ocksa
kommunicera beroenden uppat i infrastrukturen. Om ett
lokaln&tsféretag exempelvis bedémer att det egna omradet
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ar av betydelse for Sverige sékerhet behover foretaget
kommunicera det till ovanliggande regionnat. Regionnaten
behéver i sin tur kommunicera sddan information till Svenska
kraftnat. Kommunikationen &r vasentlig for att beddmning-
arna ska hanga ihop i hela kedjan och sakerhetsskyddet
dimensioneras utifran faktabaserade och tydliga underlag.
Det ar dock alltid varje enskild verksamhetsutévares ansvar
att bedoma om denne bedriver sékerhetskanslig verksamhet,
vilka skyddsvarden som finns och pé vilken konsekvensnivé
dessa beddms, samt att dela in sékerhetskyddsklassificerade
uppgifter i sdkerhetsskyddsklass. Detta far géras utifrén
basta tillgangliga information.

Darutover ar den kunskap om elnatet som ett elnats-
foretag har helt avgérande for att kunna identifiera vad i
verksamheten som ar sadkerhetskanslig verksamhet. Det
kravs till exempel ofta kunskap om vilka mojligheter till
omledning som finns, kopplingar till andra nat och redun-
danta matningar for att kunna beddéma vilken faktiskt skada
som kan uppsta vid ett antagonistiskt angrepp.

Exempel

Elnatsforetaget har bedomt att lokalnatet ar av betydelse for
Sveriges sakerhet. | nulaget ar lokalnatet endast ihopkopplat
med en inmatningspunkt frn regionnatet. | sékerhets-
skyddsanalysen kommer Elnatsforetaget fram till att det

inte finns ndgon enskild station i lokaln&tet dar en antago-
nist skulle kunna orsaka en skada for Sveriges sékerhet.
Daremot &r inmatningen fran regionnatet av betydelse for
Sverige sakerhet. EInatsforetaget kommunicerar beroendet
(se avsnitt 2.11) till Regionnatsforetaget som bedémer att
anlaggningen ar att betrakta som sakerhetskanslig verk-
samhet utifrdn pdverkan pa kunderna hos lokalnatet.
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4.1 Bedéma pdverkan pé elkunderna
For elnatsforetag ar det centralt att bedéma péverkan pa
elkunderna och darigenom samhaéllet och i férlangningen
eventuellt Sveriges sdkerhet. Det ar inte alltid elndtsforetaget
vet exakt vilka slutkunderna &r d& dessa kan vara inhyrda
hos andra aktorer, till exempel hyresvardar. Bedomningar
och orsakssamband behdver beskrivas och dokumenteras
pa det satt som géller for alla andra omraden. Svenska
kraftndt rekommenderar att frdgor som dessa bér ingd i en
verksamhetsbeskrivning inom ramen for ett elnatsforetags
sakerhetsskyddsanalys (i fortsattningen omnamns det som
kundanalys).

Svenska kraftnat rekommenderar att elnatsforetaget gor
en kundanalys innefattande foljande faktorer:

1. Kundsammansattningen i stort — for att beddéma total
samhallspéverkan.

2. Paverkan pé en eller flera samhallsviktiga, totalférsvars-
viktiga och sé@kerhetskansliga kunder.




4.1.1 Kundsammansattningen i stort - total
samhallspaverkan
Det finns inga strikta grdnsvarden, sdsom X antal kunder,
vissa typer av geografiska omraden eller spanningsnivaer,
som medfdr att en verksamhet per automatik ar att betrakta
som sakerhetskanslig verksamhet. Varje verksamhetsutdvare
far géra en bedémning utifrén basta tillgangliga kunskap om
sina kunder och vilken paverkan som frénvaro av el skulle f&
pa kunderna och darigenom samhillet.

| den dvergripande beskrivningen av kundsammansatt-
ningen bor foljande inga:

« Hur manga kunder och vilken typ av kunder finns
- lagenheter, hus, kontor, foretag, industrier m.m.?

« Har kunderna alternativ till el eller & kunderna helt
beroende av den leverans som bedéms?
| denna del ar det relevant att beakta att kundernas
beroende av el kan variera utifrdn vaderférhallanden,
geografi och arsvariationer. Eftersom utgangspunkten vid
beddmningar ar varsta rimliga scenario, bor elnatsféretaget
utgé ifrdn kundernas behov av el nar behovet 4r som
storst. Ett exempel ar ett antagonistiskt angrepp en kall
eftermiddag i februari. Konsekvenserna i den situationen
blir allvarligare an om samma typ av angrepp sker en fin
och tidig hostdag i september.

o Hur mycket effekt konsumerar kunderna?

e Finns det kunder som har ett effektuttag eller inmatning
pa mer an det dimensionerande felfallet i en eller flera
uttagspunkter? (se avsnitt 3.6)

e Hur ar kunderna lokaliserade geografiskt? Finns kunderna
i en eller flera kommuner, i flera delar av landet? Ar det
kunder i glesbygd, tatort eller storstad?

Exempel

Vilka konsekvenser kan utebliven elforsérjning i en
liten eller mellanstor kommun eller ort f4? Om ett
lokaln&t inte skulle kunna leverera el i ett sddant
omréade uppstar det konsekvenser fér exempelvis
privatpersoner, féretag och andra samhallsviktiga
verksamheter som sjukhus och elektroniska
kommunikationer. Om verksamhetsutdvaren inte
kan se en nationell skadekonsekvens vid utebliven
elleverans i ett sddant fall &r verksamheten inte
sakerhetskanslig. Verksamheten ar samhallsviktig men
inte sdkerhetskanslig. Verksamheten ar skyddsvard
men ska inte omgardas med sakerhetsskydd.




Att som egen verksamhetsutdvare beskriva vad konse-
kvensen skulle bli vid utebliven elférsérjning kan vara svart.
Kunskapsunderlag fran olika aktérer och samverkan kan vara
vardefulla bidrag for att kunna beskriva konsekvenserna.
Nagra férslag p& sddana publikationer och aktérer &r:

* Kommuner och lansstyrelser kan ha bedémningar som
uppréttats i samband med risk- och sérbarhetsanalyser
eller totalférsvarsplanering i ett specifikt geografiskt omrade.
Det kan darfor vara vart att efterfraga sddant material.

« Konsekvenser av energibortfall pd samhillets funktionalitet
och civilbefolkningens halsa, Totalférsvarets forsknings-
institut, Mars 2019.

« Nationell risk- och sérbarhetsbedémning 2023,
Myndigheten fér samhallsskydd och beredskap.

« Faller en - faller da alla? — En slutredovisning fr&n KBM:s38
arbete med samhallskritiska beroenden, Myndigheten for
samhallsskydd och beredskap.

« Vagledning for att identifiera samhéllsviktig verksamhet
som ar nddvandig for totalforsvaret, Version 1.0 November
2023, Myndigheten fér samhallsskydd och beredskap.

4.1.2 Samhallsviktiga, totalforsvarsviktiga och
sakerhetskansliga kunder

Rapporter och underlag fran aktdrer som namns ovan kan
ocks8 ge vagledning om vilka verksamheter som &r samhalls-
viktiga och totalférsvarsviktiga. Dessa kan vara till hjalp nar
elnatsforetag specifikt analyserar konsekvenserna av ute-
bliven elleverans kopplat till samhallsviktiga, totalférsvars-
viktiga och sakerhetskansliga kunder.

Elnatsféretag samlar som en del av sin verksamhet in data
om férbrukning om sina kunder. For vissa kunder kan vissa
uppgifter om anlaggning, férbrukning och férbruknings-
monster vara sakerhetsskyddsklassificerade uppgifter.
Ibland &r det for kunden viktigare att dessa uppgifter
inte rojs for obehdriga @n vad leveransen av el ar i sig.
Svenska kraftnat rekommenderar att kunderna i sé fall
som huvudregel tecknar sakerhetsskyddsavtal eller
sakerhetsskyddsoéverenskommelse med sitt elnatsforetag
for att reglera skyddet av uppgifterna. Vissa kunder kan
ocksé ha begart undantag frén funktionskravet i enlighet
med 32-33 §§ i férordningen (1999:716) om métning,
berakning och rapportering av éverford el vilket indikerar
att vissa uppgifter om deras forbrukning kan vara sékerhets-
skyddsklassificerade uppgifter.

36 Krisberedskapsmyndigheten
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| listan nedan finns exempel pa kunder som kan vara sarskilt

relevanta att ta med i kundanalysen. Listan & sammanstalld
utifr8n de kategorier som hjalper verksamhetsutdvare att
identifiera om de bedriver sdkerhetskanslig verksamhet.
Séakerhetskansliga kunder kan vara sddana kunder som har
ett direkt eller indirekt beroende av el och dar en utebliven
leverans skulle kunna orsaka en skada.



For att ta fram listan har Svenska kraftnat utgatt fran
beskrivningar i olika forfattningar, vagledningar och
forarbeten.

Sveriges yttre sékerhet: Forsvarsmakten, forsvarsindustri
och viss forskning och utveckling samt verksamheter
inom den civila delen av totalférsvaret.

« Sveriges inre sakerhet: Polismyndigheten och andra
myndigheter inom rattsvdsendet sdsom Kriminalvérden.

Nationellt samhéllsviktig verksamhet: har finns en méngfald
av aktorer att beakta, till exempel aktdrer inom

- Energif6rsorjning: fjarrvarme, fjarrkyla naturgas,
olje- och drivmedelsforsorjning, vatgas och
elférsorjningsverksamhet.

- Serverhallar
- Elektroniska kommunikationer

- Transportinfrastruktur sdsom vag, jarnvag, flygplatser
och hamnar

- Finansiella tjanster sdsom banker och borser

- Sjukvérd av nationell betydelse till exempel med
nationell spetskompetens och utrustning

- Centrala lager av exempelvis lakemedel eller livsmedel

» Verksamhet av betydelse for Sveriges ekonomi och
betalningsférmaga. Observera att féretag med stor
omsattning eller liknande inte omfattas.

« Skadegenererande verksamhet — Aktérer inom sadan
verksamhet ar ofta identifierad inom annan lagstiftning
- till exempel farlig verksamhet enligt 2 kap. 4 § lagen
(2003:778) om skydd mot olyckor, karntekniska verksam-

heter, storre dammar, raffinaderier och kemiska industrier.

| kundanalysen gér det ocksa att utga fran de tillsyns-
omraden som finns inom sikerhetsskydd?” och beredskaps-
sektorerna inom totalférsvarsplaneringenss.

Ytterligare ett underlag som kan vara anvandbart for
att identifiera kunder ar Styrelsunderlaget. Styrel ar ett
systematiskt satt att identifiera och prioritera samhalls-
viktiga elanvéndare vilket ska kunna anvéndas vid manuell
férbrukningsfrankoppling (MFK). Styrel &r ingen garanti fér
prioriterade anvandare att f& elférsérjning utan syftar till att
lindra konsekvenserna vid MFK.3® Styrelsprocessen ar dock
inte obligatorisk och vissa kommuner och myndigheter har
valt att std utanfér den.

37 8 kap. 1§ sakerhetsskyddsfoérordningen.
38 Bilaga 2 till Férordningen om statliga myndigheters beredskap.
39 Styrel (energimyndigheten.se)

Inom Styrel prioriteras elanvandare utifran olika 8 prioritets-
klasser. Svenska kraftnats beddmning ar att det framst ar
forekomst av kunder i prioritetsklass 1-4 som &r relevanta
att beakta i kundanalysen. De 8 prioritetsklasserna inom
Styrel ar foljande:

1. Elanvandare som redan pa kort sikt (timmar) har stor
betydelse for liv och hélsa.

2. Elanvandare som redan péa kort sikt (timmar) har stor
betydelse for samhallets funktionalitet.

3. Elanvandare som pé langre sikt (dagar) har stor betydelse
for liv och halsa.

4. Elanvandare som pé langre sikt (dagar) har stor betydelse
for samhallets funktionalitet.

5. Elanvandare som representerar stora ekonomiska varden.
6. Elanvandare som har stor betydelse for miljon.

7. Elanvandare som har stor betydelse for sociala och
kulturella varden.

8. Ovriga elanvandare.

4.2 Aterstdllningsférmaga och normallége
Eftersom den skada som kan uppstd bedéms utifran en
utebliven leverans behdver elnatsforetag i sin konsekvens-
nivabeddmning beakta nar verksamheten kan vara ater-
stalld efter ett antagonistiskt angrepp. For en region- eller
lokalndtsdgare kan en utgangspunkt fér en definition av ett
normallage for verksamheten i stort, vara att slutkunderna
har el och att elavbrott kan atgéardas inom tjugofyra timmar.
Det innebdr att utgédngspunkten dr detsamma som det funk-
tionskrav som finns i ellagen. Det funktionskravet behéver
dock kompletteras med verksamhetsutdvarens egen analys
av om det finns kunder, enskilt eller sammantaget, som tar
skada pé nationell niva snabbare &n inom 24 timmar.
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Mer om funktionskravet i ellagen som en del i
definitionen av normallége

Funktionskravet inférdes i ellagen den 1 januari 2006.
Regeringen har resonerat om den miniminiva av elleverans
en elkund har ratt att forvanta sig och bedomt att funktions-
kravet motsvarar den nivan.*°

Elférsériningens betydelse fér samhdéllet &r s stor att
elavbrott som Gverstiger tjugofyra timmar alltid maste anses
oacceptabelt.’

Funktionskravet ar satt utifrén vad regeringen anser ar en
rimlig avvagning mellan samhéallets behov av hég leverans-
sakerhet och natforetagens mojligheter att inom rimlig tid
&tgarda fel i elnat. Kravet géller bade i glesbygd och i tatort.
Kravet ar utformat med beaktande av att en hundraprocentig
elleverans varken ar tekniskt eller ekonomiskt rimligt.
Regeringen betonar att kravet inte géller om det gar att visa
att avbrottet beror pé ett hinder utanfér foretagets kontroll
och namner i sammanhanget krig, terrorhandlingar och
sabotage som exempel p& sddana exceptionella hdndelser.42

Svenska kraftnat bedémer att en konsekvens av funk-
tionskravet ar att elanvandare i stor utstrackning har
forberett sig for att kunna hantera konsekvenserna av ett
elavbrott i tjugofyra timmar. Det innebéar att det generellt

40 Prop. 2021/22:153, s. 93.

41 Prop. 2005/06:27 Leveranssékra elnét, s. 23.

42 Prop. 2005/06:27 Leveranssakra elnat, s. 24-25.

43 Prop. 2005/06:27 Leveranssékra elnét, s.50.

44 Energimyndigheten, Styrel handbok 2023-2025, s. 16.
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sett kan vara svart att dd havda att en skada fér Sveriges
sakerhet vid ett avbrott i elleverans uppstar omedelbart
eller ens inom tjugofyra timmar. Den som har ett storre behov
av el 4n sa behdver enligt Svenska kraftnat i forsta hand
kunna tillgodose behovet pa egen hand genom exempelvis
reservkraft eller redundanta matningar. Om det inte ar
mojligt ar det sarskilt viktigt att kommunicera det till sin
elnatsleverantor.

Regeringen lyfter ocksa fram att: “Det kan dven ténkas att
enskilda eller grupper av elanvandare, som har ett behov
av en extra hog leveranssakerhet, ingar avtal med natfére-
tagen som mot ersattning ansvarar for att reservkraft finns
tillgangligt om ett elavbrott intraffar.”3

Energimyndigheten betonar ocksa féljande: “Elavbrott
kan intraffa av en mangd olika anledningar. Det ar alltid
den enskilde elanvandarens eget ansvar att kunna hantera
eventuella konsekvenser i verksamheten av ett elavbrott,
exempelvis genom att sikerstalla att det finns tillgéng till
reservkraft. Det foljer tydligt av ellagens funktionskrav och
andra typer av krav pa kontinuitet inom elberoende verk-
samheter, exempelvis formulerade som djurskyddsregler
eller bestammelser inom halso- och sjukvardsomradet.”4
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4.3 O-drift

En nationell sammanhallen elférsérjning dr det basta for
Sverige. Nar det blir stora elavbrott finns det nationella
&teruppbyggnadsplaner som ska aterstilla det nationella
elsystemet. Men om ateruppbyggnaden blir svar och
l&ngvarig, det vill séga vid riktigt svéra situationer, kan
O-drift vara ett alternativ for att sékerstalla att de allra
viktigaste samhallsfunktionerna far el.

O-drift innebar att ett begransat omrade drivs som en "8”
med egen elproduktion, utan koppling till det dvriga elnatet.
Svenska kraftnat arbetar med lokala och regionala 6-drifter
som en elberedskapséatgérd. Nar Svenska kraftnat pratar om
6-drift som elberedskapsatgard menas lokala och regionala
O-drifter, utan koppling till verliggande elnat.

Syftet med 6-driften ar att forsérja de viktigaste samhalls-
funktionerna med el under I&ngvariga ndtsammanbrott pé
transmissionsnatet. Vid natsammanbrott kommer det att
goras en hard prioritering av vilka som kan fa el i 6-driften.
Alla verksamheter som &r beroende av el behéver ocksa
sakerstalla sin egen forsorjning, till exempel via reservkraft.*s

O-drift &r till sin natur lokal eller regional och anvands nar
det nationella kraftsystemet inte uppratthalls. Olika &-drift-
omraden kan vara av olika betydelse for Sveriges sdkerhet
eftersom det ar konsekvensen for kunderna och samhallet
vid utebliven 6-driftsférmaga som &r helt avgérande for
beddmningen. Verksamhetsutdvare behdver har precis som
i 6vrigt gora den basta maojliga bedémningen de kan med
den tillgéngliga information de har.

For att avgbra om en 6-drift i ett visst omrade &r av bety-
delse for Sveriges sakerhet behdver en separat kundanalys
goras for den specifika 6-driften och vad konsekvensen
skulle bli om 6-driftsférmagan inte kan uppratthallas i det
l&get da den behovs. Det kan uppstd konsekvenser for de
kunder som &r prioriterade vid en 6-drift men aven av att
andra delar av samhaéllet i kringliggande omraden, som
inte ingdr i 6-driften, saknar el. Detta behdver beaktas i
beddmningen. En verksamhetsutdvare behéver samverka
med andra aktorer for att géra en sddan analys, vilket
skulle kunna innefatta samma typ av aktérer som framgar
av avsnitt 4.1, exempelvis kommuner och lansstyrelser.
Det kan till exempel handla om att elférsorjning till elektro-
niska kommunikationer, dricksvatten eller viss transport-
infrastruktur blir viktigare i en situation med 6-drift dar
kringliggande omr&den under en langre period inte har el.

45 Detta & dammar inom dammanldggningarna som genom beslut har klassificerats i en dammsékerhetsklass enligt 11 kap. 24-26 §§ miljobalken.

46



5. Elproduktion

1. Produktionsanlaggningen ar av direkt betydelse for
upprétthéllandet av det nationella kraftsystemet.
Den typen av produktion behandlas i avsnitt 3.

Det finns flera olika typer av elproduktion med olika egen-
skaper som handlas p& marknader dar utbud och efterfradgan
varierar. Behovet av el ar dynamiskt och varierar dver tid.

Att i en sddan kontext avgdra hur viktig den egna 2. Produktionsanlaggningen ar nodvandig for 0-drift i ett
produktionen ar for Sveriges sakerhet ar utmanande. omrade dar elndtsagaren eller elndtsdgarna bedémt att
Produktionsanlaggningar behdver ocksa drift och underhall det uppstar en skada for Sveriges sikerhet om 6-drifts-
och &r darfér inte alltid tillgadngliga. Det finns ingen enskild férmagan inte kan upprétthallas. Vilkken konsekvensniva
produktionsanlaggning som i varje given stund &r av s&dan den sdkerhetskansliga verksamheten har beror pa elnats-
betydelse for Sveriges sdkerhet att ett antagonistiskt agarens beddémning och bor darfor tas fram i samverkan.

angrepp mot verksamheten skulle fa en direkt nationell
skadekonsekvens for att den inte langre bidrar med en viss
effekt. Detta beror p& hur marknaden &r uppbyggd.

Svenska kraftnit bedémer att det primart ar en eller bada
av de nedanstdende faktorerna som gér att elproduktion
kan betraktas som nationellt samhallsviktig verksamhet och
darfor ar av betydelse for Sverige sakerhet:
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. Dammanlaggningar
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| Sverige finns uppskattningsvis tusentals dammanlaggningar
av varierande storlek och &lder. Oavsett vad dammen

fyller fér funktion s& hor den till Svenska kraftnéts tillsyns-
omréde inom sikerhetsskydd om den &r av betydelse for
Sveriges sakerhet. De flesta dammar &r sméa och ett sadant
dammbhaveri skulle endast inneb3ra sma eller obetydliga
konsekvenser fr&n samhéllelig synpunkt. Konsekvenserna av
ett dammhaveri kan dock variera, framst beroende pé den
uppdamda vattenmangden, dammens storlek och férhallandena
i det omrade som blir éversvammat till féljd av haveriet.

Foér omkring 450 dammanlaggningar skulle ett dammhaveri
kunna férorsaka betydande konsekvenser fran samhallelig
synpunkt.*® Ett dammhaveri#’ skulle till exempel kunna
medfdra forlust av manniskoliv, skador pé infrastruktur,
storningar i samhallsviktiga verksamheter, forstorelse av
milj6, kulturmiljé och ekonomiska varden. Huvuddelen
av dessa anlaggningar anvands for vattenreglering och
vattenkraftsproduktion. Dessutom anvénds ndgra dammar for
gruvverksamhet, kanaler och slussar for inlandssjofart samt
invallningsdammar som skydd mot éversvamningar. Det vill
saga dammarna bidrar till viktiga funktioner i samhéllet, men
utgér samtidigt en risk d& ett haveri skulle kunna férorsaka
allvarliga olyckor och stérningar.

Svenska kraftnat anser att verksamhetsutovare som har
dammanlaggningar framst behdver bedéma sin verksamhet
ur det skadegenererande perspektivet. Svenska kraftnat
anser vidare att om ett antagonistiskt angrepp mot damm-
anlaggningen kan generera skador p& samhillet ur ett
nationellt perspektiv ar verksamheten sakerhetskanslig
(se avsnitt 2.5 och 2.7).

Beddmningen gors framst utifrén uppkomna konsekvenser
till f6ljd av dammhaveri. Bedémningen ar komplex da
skadan ofta beror pé arstid, flddesférhallanden och hur
fyllda magasinen ar. Samtidigt beddms inte sannolikhet
inom sakerhetsskyddet (till exempel for hdga fléden)
vilket verksamhetsutévaren behéver ha i dtanke exem-
pelvis vid de konsekvensnivdbedémningar som gors i
sakerhetsskyddsanalysen.

En dammanliggning kan ocksa bli sdkerhetskanslig ur
perspektivet nationellt samhéllsviktig verksamhet kopplat till
betydelsen for annan sékerhetskanslig verksamhet, som till
exempel vattenkraftsproduktion. Vattenkraftverk ar exem-
pelvis beroende av tillgéng till vatten, det vill siga damm-
anlaggningar med tillhérande magasin och vattenreglering
Idngs alvar, for att kunna uppratthalla sin sdkerhetskansliga
verksamhet. Information om det finns sddana beroenden
inom vattendraget bor ges av vattenkraftsproducenterna

och vattenregleringsforetag. Eftersom det kan vara flera
parter involverade i en alv kan det kravas samverkan mellan
flera parter for att kunna gdra beddémningarna.

46 Detta &r dammar inom dammanldggningarna som genom beslut har klassificerats i en dammsékerhetsklass enligt 11 kap. 24-26 §§ miljobalken.
47 Med dammhaveri menas att dammen inte férmér hélla tillbaka det uppddmda vattnet i magasinet, s att féljden blir att det sker en okontrollerad
utstrémning av det uppdd@mda vattnet eller en blandning av vatten och annat material. Skador uppkommer i férsta hand om hela eller en
betydande del avdammen, dess grundl&dggning eller del av naturlig mark som omger magasinet brister, och dammanldggningen alltsd inte
langre kan halla tilloaka de uppdamda vattenmassorna. Kalla: Svenska kraftnat, Konsekvensutredningar och dammsakerhetsklassificering,

Svk 2015/128, s. 7 och 23-24.
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6.1 Bedéma péverkan p& samhdllet och andra
sakerhetskdansliga verksamheter
For att géra beddmningen av konsekvenser ar det centralt
att beskriva hur samhaéllet och framférallt andra sékerhets-
kansliga verksamheter paverkas. Fér dammanldggningar
finns delvis sddana beskrivningar kopplat till de underlag
som har tagits fram for beslut om dammsakerhetsklass.
Dammsékerhetsklasserna innebar att de dammar som finns i
Sverige ska klassificeras utifrén en bedémning av ett eventuellt
dammhaveris sammanlagda samhélleliga konsekvenser*é,
Dessa underlag &r darfor en naturlig utgdngspunkt dven for
beddmningen om sdkerhetskanslig verksamhet bedrivs.
Som komplement till de nédmnda konsekvensutredningarna
behodver verksamhetsutdvare i sakerhetsskyddsanalysen
ocks3 ta stéllning till vilken paverkan p& samhillet och andra
sakerhetskansliga verksamheter som ett dammhaveri skulle
kunna ge. Inspiration till bedémningen kan hamtas frén
vagledningen i avsnitt 4.1. Det &r sarskilt relevant att ocksa
identifiera och bekrafta vilka sékerhetskansliga verksam-
heter som ett dammhaveri skulle kunna péverka, givet att
s&dan péverkan i sig kan vara tillricklig for att verksamheten
ska beddémas som sakerhetskanslig. Verksamhetsutdvarens
beddmning ska dokumenteras i sdkerhetsskyddsanalysen.
Huvudregeln ar enligt Svenska kraftnat att dammanlagg-
ningar med dammar i dammséakerhetsklass A &r att betrakta
som sakerhetskanslig verksamhet givet att dessa vid ett
dammbhaveri kan leda till en nationell kris. De dammar som
finns i damms&kerhetsklass A &r inte séllan ocksa sddana dar
ett haveri kan orsaka s.k. sekundarhaverier, vilket betyder
att det utstrémmande vattnet frdn den havererade dammens
magasin river med sig dven nedstréms liggande dammar.
| vissa fall kan ett sddant dammbhaveri i en damm beldgen
hogt upp i en alv leda till att infrastrukturen langs en hel
dlvdal skadas och slds ut p8 ett langvarigt och omfattande
séatt. Viktiga samhallsfunktioner kan da slas ut eller allvarligt
stéras i stora delar av landet.“® Aven om man i stor utstréck-
ning kan begransa forlust av manniskoliv genom tidig varning
till allmanheten vid ett férestdende dammhaveri, &r det
svérare att begransa skador pé infrastruktur och samhillen.
Tid fér aterstélining/&teruppbyggnad kan dven vara mycket
I&ng, med nationell paverkan som foljd.

48 11 kap. 24-26 §§ miljobalken

Exempel

En verksamhetsutévare har en damm i damm-
sakerhetsklass B, vilket innebar att ett haveri
skulle kunna medféra skador och stérningar
med stor betydelse fran samhallelig synpunkt.
Verksamhetsutdvaren blir kontaktad av ett
forsvarsforetag som har en fabrik dar det
bedrivs sakerhetskanslig verksamhet som
ligger i det omréde som skulle paverkas vid ett
dammbhaveri. Detta &r ny kunskap i férhallande
till den konsekvensutredning som Iag till grund
for beslut om dammsakerhetsklass och tidigare
sakerhetsskyddsanalys.

Den nya informationen innebar att verksamhets-

utévaren behdver utreda paverkan och uppdatera
sakerhetsskyddsanalysen. | arbetet kan @ven

kontakt behdva tas med berdrd lansstyrelse for att

identifiera om konsekvensutredningen och beslut
om dammsakerhetsklass behdver uppdateras.

49 Svenska kraftnat, Konsekvensutredningar och dammséakerhetsklassificering, Svk 2015/128, s. 53.
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Aven 6vriga dammar i dammsakerhetsklass skulle vid ett

haveri kunna leda till nationella skadekonsekvenser om de
paverkar en eller flera sdkerhetskansliga verksamheter.

En s&dan péverkan skulle i sig kunna gdra att en damm i
lagre dammsakerhetsklass an A utgor sakerhetskanslig verk-

samhet. Sakerhetskansliga verksamheter beldgna i omréden

som skulle kunna péverkas vid ett dammhaveri behdver

darfér informera den som ansvarar for dammen om detta,
sé& att denne kan ta hojd for det i sin sdkerhetsskyddsanalys.

Tabell 2. Beskrivning av dammsakerhetsklasserna. Mer information finns i Svenska kraftnat,
Konsekvensutredningar och dammsakerhetsklassificering, Svk 2015/128.

Klass Nyckelord Definition i 5 och 7 §§ SvkFS 2014:1

A Nationell kris Mycket stor betydelse frdn samhéllelig synpunkt
Ett dammhaveri kan leda till en nationell kris som drabbar manga
maénniskor och stora delar av samhallet samt hotar grundlaggande
varden och funktioner

B Stora regionala och lokala Stor betydelse frén samhdllelig synpunkt

konsekvenser och stérningar

Ett dammhaveri kan leda till stora regionala och lokala konse-
kvenser eller stérningar men haveriet kan inte leda till en nationell
kris. | detta fall handlar det framst om forlust av manniskoliv eller
konsekvenser och stérningar som ar omfattande, har en regional
utstrackning samt tar 18ng tid och blir dyrbara att &tgarda.

C Betydande lokala konsekvenser
och stérningar

Mattlig betydelse fran samhéllelig synpunkt

Ett dammhaveri kan leda till betydande lokala konsekvenser eller
stérningar. Det handlar frAmst om skador pa lokal infrastruktur,
skador p& egendom eller miljoskador, eller tillfalliga stérningar.
Risken for forlust av ménniskoliv ar forsumbar.

U Liten betydelse

Liten betydelse frdn samhdéllelig synpunkt

Dammar for vilka ett dammbhaveri enligt 5 § endast bedéms med-
féra konsekvenser med liten betydelse frén samhallelig synpunkt
ska féreslas vara utan dammséakerhetsklass.
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7. Elhandel

Elhandeln fokuserar pa forsaljning och kdp av el till slutkunder.

Det finns omkring 150 elhandelsforetag (elleverantdrer) att
vélja bland, och flera olika typer av avtal; rérliga och fasta
avtal med olika bindningstider.

Eftersom det finns ett stort antal elhandelsforetag i
Sverige ar det svart att peka ut att ett enskilt elhandelsfére-
tag skulle ha verksamhet av betydelse for Sverige sékerhet.
Det kan dock vara s§ att vissa uppgifter om kunders
elkonsumtion kan vara sékerhetsskyddsklassificerade. Vissa
kunder tecknar darfor sakerhetsskyddsavtal eller sékerhets-
skyddsoverenskommelser for att reglera séakerhetsskydd
av information i dessa situationer. Om ett elhandelsforetag
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identifierar att det hanterar sakerhetsskyddsklassificerade
uppgifter om sina kunder utan sakerhetsskyddsavtal eller
sakerhetsskyddsdverenskommelse innebar det att verksam-
heten blir sdkerhetskanslig.

Ett elhandelsforetag som har ett mycket stort antal
sakerhetsskyddsavtal med kunder skulle pa grund av den
aggregerade informationen i avtalen kunna bedriva sakerhets-
kanslig verksamhet (se avsnitt 2.13). Hur en sddan bedémning
ska ga till exakt ar svért att svara pa. Aspekter som kan vara
varda att dvervaga ar hur uppgifterna byggs upp over tid.



8. Bolag som dr aktiva
pa stodtjanstmarknader
och bidrar med
avhjalpande atgérder

Som systemansvarig ska Svenska kraftnat ha till gang till
olika tjanster och &tgérder for att kunna hantera stérningar
i kraftsystemet oavsett systemdrifttillstdnd. De ska vara
kostnadseffektiva och &ndamaélsenliga. De olika tjansterna
och atgarderna som en systemansvarig fér dverforings-
system kan anvanda sig av har olika grad av frivillighet,
marknadsbasering och ersattning. Det finns flera olika
bolag som &r aktiva pé stodtjanstmarknader och som bidrar
med avhjalpande atgarder. Svenska kraftnat anskaffar

och aktiverar I6pande olika typer av stédtjanster och av-
hjalpande &tgarder for att hantera obalanser och stérningar

i
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och dterupprétta balans. Detta genom att sluta avtal med
olika bolag. Mer information om tjdnsternas betydelse for
kraftsystemet finns i avsnitt 3.3.

Huvudregeln &r enligt Svenska kraftnat att bolag som ar
aktiva p& stédtjanstmarknader och bolag som bidrar med
avhjalpande atgarder inte ar att betrakta som sékerhets-
kanslig verksamhet. Det kan finnas undantag och i sa fall
kommer Svenska kraftnat att férmedla information direkt
till aktuell verksamhetsutovare.
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Tips och
rekommendationer
for arbetet med

sakerhetsskydds-
analys



9. Verksamhets-

beskrivning

En val genomfdrd och utférlig verksamhetsbeskrivning ar

grunden for en sakerhetsskyddsanalys. | verksamhets-
beskrivningen ska verksamhetsutovare dvergripande

beskriva sin verksamhet och vilka delar av verksamheten
som &r av betydelse for Sverige sdkerhet.®® Det bor ocksa
framga vilka delar av verksamheten som inte &r sékerhets-
kanslig verksamhet efter att verksamhetsutévaren har tagit
stéllning till detta. Det &r ocksa vardefullt att pa ett Gver-
gripande plan beskriva vilken typ av skyddsvarden som finns

i den sakerhetskansliga verksamheten redan i verksam-

hetsbeskrivningen. Har verksamhetsutdvaren exempelvis
egen sakerhetskanslig verksamhet eller sékerhetsskydds-

klassificerade uppgifter om andra verksamhetsutdvares
skyddsvarden?

Trots att beskrivningen ska vara av 6vergripande karaktar
ar det viktigt att den inte ar alltfor kortfattad utan beskriver
hela verksamheten och dess sammanhang och beroenden.
Darfor innehaller vagledningen tips om vilka delar som bor

ingd i en verksamhetsbeskrivning.

For att lyckas med en verksamhetsbeskrivning, liksom hela
sakerhetsskyddsanalysen, ar det viktigt att involvera olika
kompetenser och perspektiv for att ta tillvara pa verksam-

hetens samlade kunskap.

50 2 kap. 2 § Sakerhetspolisens foreskrifter om sakerhets-
skydd (PMFS 2022:1).

+

Svenska kraftnét rekommenderar

Beskriv verksamheten utforligt i verksamhetsbeskriv-
ningen utifrén den tankta malgruppen — ndgon som
inte kan verksamheten. Det kan exempelvis vara en
ny VD eller sdkerhetsskyddschef eller att tillsyns-
myndigheten ska kunna f6rstd verksamheten och vad
som &r sakerhetskansligt i den.

En viktig del i verksamhetsbeskrivningen dr ocksa
att ta stallning till och motivera varfér verksamheten
ar sakerhetskanslig (och inom vilken kategori). En val
utford verksamhetsskrivning kan vara omfattande,
darfor ar det bra att inleda med en sammanfattande
beddmning med de mest centrala slutsatserna.

En tydlig och utforlig verksamhetsbeskrivning
kommer underlatta i bedémning av skyddsvarden,
vid uppdatering av sakerhetsskyddsanalysen och
vid introduktion av nya personer till den sakerhets-
kansliga verksamheten.
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9.1 Verksamhet och dess kontext
Hos de allra flesta verksamheter finns dvergripande

beskrivningar av verksamheten som kan vara framtagen i

ett annat syfte, exempelvis till risk- och sarbarhetsanalyser

eller kopplat till interna beskrivningar av processer och

uppdrag. Den typen av underlag kan utgdra en bra bas aven

for verksamhetsbeskrivningen i sakerhetsskyddsanalysen.

Den hér checklistan ger exempel pa delar som &r bra att

beskriva:

v

v
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Vilken typ av verksamheter bedrivs i den juridiska personen?

Beskriv de verksamheterna 6vergripande och, dar det ar
relevant, dess omfattning/volym.

Det kan till exempel vara ndgot av féljande - lokalnét,
regionnat, produktionsanldggningar, dammanlédggningar,
leverans av tjanster till andra bolag i koncernen.

Verksamhetens lokalisering eller pdverkan geografiskt.

- Finns verksamheten i hela eller delar av landet,

i s& fall vilka?

- Ar verksamheten en del i en samhallsfunktion som

paverkar hela Sverige eller framst lokalt?

- Ar verksamheten spridd i landet och hur tillganglig

(geografiskt) ar verksamheten?

Verksamhetens lokalisering kan komma att paverka
senare resonemang om aterstaliningstider och majlighet
att vidta hanterande &tgéarder inom fysisk sdkerhet.

Finns andra geografiska faktorer som paverkar verk-
samheten exempelvis vind, kommunikationer och
avstand till exempelvis polis eller reservdelar?

v Beskriv organisation, dgarférhallanden och, om det ar

relevant, bolagets roll i en koncernstruktur.

- | vilken typ av juridisk person bedrivs verksamheten,

till exempel publikt eller privat aktiebolag, ideell férening
eller samfallighet?

- Organisationsschema
- Agarférhéllanden
- Antal anstéllda

- Beroendet av inhyrd personal, entreprendrer eller

andra konsulter.

- Beskrivning av verksamhetens

sakerhetsskyddsorganisation

v Beskriv vilken samverkan och vilka samarbeten som

paverkar den sikerhetskansliga verksamheten sdsom
leverantorer eller samarbetsparter som har tecknat
sakerhetsskyddsavtal med er.



9.2 Rolli totalférsvaret och i

totalférsvarsplaneringen

Totalférsvarsplaneringen har kommit olika 18ngt i olika

beredskapssektorer och delar av Sverige. Aven enskilda

verksamhetsutévare har kommit olika I&ngt i sitt eget arbete.

Att beskriva verksamhetsutdvarens roll i totalférsvaret och

i totalférsvarsplaneringen ar viktigt for att kunna arbeta

systematiskt med sakerhetsskyddet dar det behdvs.
Anvand denna checklista som en inspiration for

beskrivningen:

v Vilken roll har verksamhetsutdvaren i totalférsvaret?

v Deltar verksamhetsutdvaren i nagra samarbeten med
andra som ror totalférsvarsplanering — nationellt, regionalt
eller lokalt? Vad sker inom ramen for samarbetena?

Delas exempelvis sakerhetsskyddsklassificerade
uppgifter?

v Finns nagot beslut fran en myndighet, kommun eller
region som stéller krav p& verksamhetsutdvaren att ha en
viss leverans eller funktion vid hojd beredskap eller krig?
Det kan till exempel handla om elberedskapsbeslut.

Det kan ocksa finnas avtal eller uppdrag i dgardirektiv
eller liknande for bolag som dgs av kommuner eller staten
som stéller krav pa enskilda verksamhetsutdvare.

v Har ndgon annan aktdér kommunicerat att verksamheten
har en sarskild betydelse fér andras formaga vid hojd
beredskap eller ytterst krig?

v Vilken tillkommande eller férandrad verksamhet bedrivs
vid hojd beredskap eller krig?

- Finns en krigsorganisation och krigsplacerad personal?

- Finns andra lokaler, anlaggningar, fordon, system eller
liknande dn de som tas i ansprak i fredstid?

v Foérekommer sdkerhetsskyddsklassificerade uppgifter
som ror totalférsvarsplanering?
Tank pa att uppgifter som omfattas av sekretess enligt
15 kap. 2 § offentlighets- och sekretesslagen, den
sé& kallade forsvarssekretessen, alltid &r sdkerhets-
skyddsklassificerade.*

9.3 Identifiera, bedoma och beskriva den
sdkerhetskdnsliga verksamheten

Nar verksamheten i stort &r beskriven och satt i en kontext gors
en identifiering och bedémning om verksamheten som bedrivs
ar sakerhetskanslig verksamhet. Notera att sdkerhetskanslig
verksamhet ocksa kan bestd av att verksamhetsutdvaren tar
del av sakerhetsskyddsklassificerade uppgifter utan sakerhets-
skyddsavtal eller sakerhetsskyddséverenskommelse

(se avsnitt 2.13). Begransa identifieringen av den sakerhets-
kansliga verksamheten till den aktuella juridiska personen.

Beskriv vilken skada for Sveriges sdkerhet som kan uppsta
vid ett antagonistiskt angrepp mot verksamheten och ta
stéllning till vilken eller vilka kategorier den sékerhetskénsliga
verksamheten beror. | det arbetet kan andra klassificeringar
anviandas sdsom till exempel betydelseklass eller damm-
sdkerhetsklass. Utga emellertid inte endast fran dessa.

Det ar ocksa relevant att beskriva om, hur och pa vilket
satt verksamheten exponeras for andras sakerhetskansliga
verksamhet och vilken paverkan det far for bedémningarna
av vad som ar skyddsvart i verksamheten. Det kan handla
om att flera verksamhetsutdvare finns pd samma station dar
det finns samarbetsavtal och tillhdrande sakerhetsskydds-
avtal for att skydda parternas respektive skyddsvarden.
| s fall bor ocksé det framga av verksamhetsbeskrivningen.

Svenska kraftndt rekommenderar att det ocksa tydliggérs
vilka delar av verksamheten som inte ar sdkerhetskanslig.

51 Sé&kerhetspolisen, Vagledning i sékerhetsskydd — Informationssakerhet, version oktober 2023, s.9.
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9.4 Beroenden for att uppratthdlia den egna
sdkerhetskdansliga verksamheten

Svenska kraftnat rekommenderar att det i verksamhets-
beskrivningen dvergripande beskrivs om verksamheten

har beroenden som kravs for att kunna upprétthalla den
sakerhetskansliga verksamheten. Information om beroenden
kan med fordel tas upp i verksamhetsbeskrivningen men
det ar viktigt att ocksa beddma det for varje skyddsvarde
for att kunna identifiera eventuella sarbarheter och behovet
av sakerhetsskyddséatgarder.

For tydlighetens skull bor det beskrivas om beroendena
ar interna eller externa. Detta ar viktigt for att i kommande
delar i sdkerhetsskyddsanalysen kunna identifiera sarbar-
heter och behov av sikerhetsskyddsatgarder men ocksa
for att underlatta att identifiera hur och for vilka andra som
den sakerhetskansliga verksamheten exponeras. Det ar inte
sakert att det ar sdkerhetsskyddsatgarder som kravs for
att hantera beroenden. Atgérderna som kravs kan snarare
handla om robusthet och kontinuitetshantering.

Verksamhetsutovare kan ocksd behéva samverka for att
analysera beroenden nar det ar mer an en verksamhets-
utbévare involverad for att uppréatthalla en viss forméga
som O-drift, ateruppbyggnadsplan for kraftsystemet eller
flodesreglering i en alv.

52 2 kap. 1§ sdkerhetsskyddsfoérordningen
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Féljande aktorer eller komponenter kan vara relevanta nar
beroenden beskrivs:

v nyckelkompetenser och nyckelbefattningar

v komponenter, reservdelar, fordon och annan utrustning
v drivmedel

v informationssystem

v kommunikationer

v leverantorer, konsulter och entreprendrer, exempelvis
drift-, férvaltnings- och underhalispersonal, IT-konsulter
eller skyddsvakter.

v elforsoérjning

v andra verksamhetsutdvare (exempelvis har lokalnat ofta
beroenden till regionnit fér att kunna uppréatthélla sin
verksamhet, natforetag kan ocksa ha ett beroende
till tunnlar)

v internationella beroenden

9.5 Férandringar som kan péverka
verksamheten

En sikerhetsskyddsanalys ger en bild av verksamheten s
som den var nar sakerhetsskyddsanalysen upprattades.
Sékerhetsskyddsanalysen ska uppdateras vid behov®2.

For att kunna arbeta proaktivt ar det bra att i verksamhets-
beskrivningen dokumentera férandringar som kan komma
att paverka den sakerhetskansliga verksamheten framover.
Det kan handla om foréndringar i lagstiftningen, ny typ av
verksamhet som kommer bedrivas, planerade Gverlatelser
eller forvarv och liknande, storre renoveringar av anldagg-
ningar eller inférskaffandet av nya informationssystem.



10. Att identifiera,
bryta ner och bedoma

skyddsvarden

10.1 Allménna utgédngspunkter
Efter verksamhetsbeskrivningen ar det dags att identifiera,
bryta ner och bedéma konkreta skyddsvarden inom ramen
for den i 6vrigt sakerhetskansliga verksamheten i form av
anlaggningar, objekt, system, egendom och annan tillgdng
av betydelse for Sveriges sakerhet. Bedémningarna av
vad som ar skyddsvart och varfor, ska motiveras och
dokumenteras. Fér skyddsvarden som varderas utifrén
perspektiven tillgdnglighet och riktighet beskrivs dven nar
en skada for Sveriges sdkerhet kan uppsta.®?
Sakerhetspolisen skriver att den vagledande principen
for hur 1&ngt skyddsvarden ska brytas ned &r till en niva dar
nddvandiga sidkerhetsskyddséatgarder kan identifieras.5
Svenska kraftnat kan notera att verksamhetsutévare ibland
har bedémt till exempel en produktionsanldggning som
helhet och inte vidare identifierat vad som ar skyddsvart
mer precist pa anlaggningen. Detta leder ofta till konse-
kvensen att ett mer omfattande sakerhetsskydd kravs an
om mer preciserade bedémningar hade genomfdérts. Mer
preciserade beddémningar tillsammans med atgarder for att
begransa tillgéng till i 6vrigt sdkerhetskanslig verksamhet
eller sakerhetsskyddsklassificerade uppgifter leder till en
minskad exponering av skyddsvarden. Genom att anvénda
exempelvis tilltraédesbegransningar, behdrighetsstyrning
och sektionering av lokaler och system kan exponeringen
av skyddsviarden minska och verksamhetsutdvaren kan da
fokusera péa att arbeta med sdkerhetsskydd dar det behovs.
Enligt samma princip behdver ocksa verksamhetsutévare
vid skapandet av nya skyddsvéarden tinka pa hur sikerhets-
skyddet ska kunna uppréatthéllas under hela genomfdrandet,
frén idé eller plan, till det att skyddsvéardet &r en del i den
sakerhetskansliga verksamheten. Det kan variera fran pro-
jekt till projekt och mellan verksamhetsutévare beroende pa

de unika omstandigheterna. Nar behover sakerhetsskydds-
&tgarder vidtas vid exempelvis ett stationsprojekt? Innebar
gjutningen av betongplattan en exponering av sdkerhets-
kanslig verksamhet eller uppstéar det i ett senare skede nar
ytterligare konstruktion har skett och utrustning kommit p&
plats? Den typen av dvervaganden blir avgorande for att
kunna ta stalining till ndr och vilka sékerhetsskyddsétgarder
som ska vidtas.

53 Sékerhetspolisen "Vagledning i sdkerhetsskydd Sakerhetsskyddsanalys”, version januari 2023, s. 19.
54 Sé&kerhetspolisen "Vagledning i sékerhetsskydd Sdkerhetsskyddsanalys”, version januari 2023, s. 16.
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10.2 Vad kan vara en Iémplig niva att bryta ner
skyddsvdarden till?
Varje verksamhetsutdvare behéver géra en nedbrytning av
skyddsvarden som fungerar for den egna verksamheten och
i forhallande till den 6vergripande bedémningen av varfér
verksamheten ar bedémd som sakerhetskanslig.

Finns andra nedbrytningar av verksamheten kan dessa
med férdel dteranvandas. For en dammanliaggning kan
till exempel det arbete som gors i samband med damm-
sakerhetsutvarderingen vara en inspiration.ss

55 Energiféretagen, Dammsékerhetsutvardering — RIDAS Energiféretagens
riktlinjer fér dammsakerhet Tilldmpningsvagledning Kapitel 4,
Reviderad april 2022.
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Exempel stationer

Inom elnat kan stationer vara ett bra exempel att
utgé ifran. En station har vanligtvis en huvud-
ansvarig, men olika verksamhetsutdvare kan
vara aktiva p&d omrédet. Omradet &r inhdgnat.
Olika delar ar typiskt sett av olika betydelse for
Sveriges sakerhet och de olika verksamhets-
utévarnas verksamhet kan ockséd vara av olika
betydelse for Sverige sékerhet. Att bedéma

att hela stationen har en konsekvensnivé och
betrakta allt som sdkerhetskanslig verksamhet
pa en viss niva leder till att hela stationen och
alla ingdende verksamhetsut6vare behéver ha
samma skydd.

Det gér istéllet att bryta ner skyddsvardena
mer precist och vidta sidkerhetsskyddsatgarder
mer specifikt och att bygga bort onédig expo-
nering av skyddsvéarden. Det gar exempelvis att
bryta ner till: apparatur pa stéllverksplan, kom-
munikationssystem, styrsystem (Scada-system)
ofta i en kontrollanldggning, passagesystem,
reservdelar och reservkraft och bransle.

Exempel lokaler

Det ar vanligt forekommande att vissa lokaler,
exempelvis kontor, driftcentraler eller alternativa
ledningsplatser anses vara sédkerhetskanslig
verksamhet. Verksamhetsutdvaren behdver
dock ocksé precisera vad som &r skyddsvart
och varfor det ar skyddsvart. Ofta kan det vara
tillgdngen till vissa informationssystem (SCADA
system, informationssystem med kundinforma-
tion, kommunikationssystem, server- och
datahallar) i lokalerna eller handlingar som
forvaras i lokalerna som gor dessa skyddsvarda.
Efter en s&dan nedbrytning kan atgarder som
sektionering, behorighetsbegransningar och
IT-sikerhet gora att det gér att begrénsa
exponeringen av skyddsvéardet s§ att andra
delar av lokalerna inte behdver omfattas av
sakerhetsskyddsatgarder.
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Kontakt

Har du frdgor om viagledningen &r du vilkommen
att hora av dig till oss pa Tillsyn sdkerhetsskydd
sakerhetsskydd@svk.se


mailto:sakerhetsskydd%40svk.se?subject=
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Svenska kraftnat
Box 1200, 172 24 Sundbyberg 010-475 80 00
Org.nr: 202100-4284 registrator@svk.se svk.se


mailto:registrator%40svk.se?subject=
https://www.svk.se

	1. Utgångspunkter för vägledningen
	1.1  Vägledningens målgrupp, syfte och disposition
	1.2  Svenska kraftnäts tillsynsområden 
	1.3  Avgränsningar
	1.3.1  Bolag som bidrar till att upprätthålla elmarknadens funktion


	Del A – Övergripande vägledning för att bedöma om verksamheten utgör säkerhetskänslig verksamhet
	2. Sveriges säkerhet och grundläggande begrepp 
	2.1  Vad är säkerhetskänslig verksamhet?
	2.2  Sveriges säkerhet kopplat till elförsörjning och dammar
	2.3  Bedöm verksamheten utifrån kategorier 
	2.4  Nationellt samhällsviktig verksamhet
	2.4.1  Betydelseklassificering i relation till säkerhetsskydd 

	2.5  Skadegenererande verksamhet
	2.6  Lokala och regionala verksamheter som får nationella skadekonsekvenser
	2.7  Säkerhetshot och antagonistisk handling
	2.7.1  Säkerhetsskydd dimensioneras inte utifrån krigshandlingar men lagen gäller i alla beredskapslägen 
	2.7.2  Dimensionerande antagonistisk förmåga – ett stöd för den som bedriver säkerhetskänslig verksamhet


	2.8  Säkerhetsskydd och totalförsvarsplanering – hur hänger det ihop? 
	2.9  Konsekvensnivåbedömning
	2.9.1  Bedöm först samhällsförmågan eller samhällsfunktionen  
	2.9.2  Bryt ner skyddsvärden för att vidta nödvändiga och relevanta säkerhetsskyddsåtgärder
	2.9.3  Återställningstid och normalläge kan vara centralt för bedömningen 


	2.10  Redundansens betydelse för bedömningar 
	2.11  Betydelsen av beroenden mellan säkerhetskänsliga verksamheter 
	2.12  Skyddsvärdesbedömningar där olika verksamhetsutövare ansvarar för olika skyddsvärden
	2.13  Säkerhetsskyddsklassificerade uppgifter 
	2.13.1  Två krav för att säkerhetsskyddsklassificera uppgifter
	2.13.2  Uppgifter i informationssystem 
	2.13.3  Ackumulering och aggregering av uppgifter


	2.14  Signalskyddssystem


	Del B – Verksamhets­utövares betydelse för det nationella kraft­systemet
	3. Betydelsen för det nationella kraftsystemet
	3.1  Systemansvar och krav i annan lagstiftning behöver beaktas
	3.2  Systemdrifttillstånd
	3.3  Stödtjänsters och avhjälpande åtgärders betydelse för kraftsystemet
	3.4  Verksamheten ingår i en återuppbyggnadsplan för transmissionsnätet
	3.5  Elnät med förbrukningsfrånkopplingsförmåga
	3.5.1  Skyldighet att ha utrustning för automatisk förbrukningsfrånkoppling 
	3.5.2  Särskilt anvisade elnätsföretag som ska kunna verkställa order om manuell förbrukningsfrånkoppling

	3.6  Effekt mer än 1400 MW – snabb och oplanerad frånkoppling av produktion och förbrukning
	3.7  Sveriges förbindelser till utlandet
	3.8  Producenter som bidrar med rotationsenergi och reaktiv effekt


	Del C – Vägledning om vad som är skyddsvärt inom respektive delområde 
	4. Elnät
	4.1  Bedöma påverkan på elkunderna 
	4.1.1  Kundsammansättningen i stort – total samhällspåverkan
	4.1.2  Samhällsviktiga, totalförsvarsviktiga och säkerhetskänsliga kunder

	4.2  Återställningsförmåga och normalläge
	4.3  Ö-drift 

	5. Elproduktion 
	6. Damm­anläggningar 
	6.1  Bedöma påverkan på samhället och andra säkerhetskänsliga verksamheter

	7. Elhandel
	8. Bolag som är aktiva på stödtjänstmarknader och bidrar med avhjälpande åtgärder

	Del D – Tips och rekommenda­tioner för arbetet med säkerhets­skydds­analys
	9. Verksamhets­beskrivning
	9.1  Verksamhet och dess kontext
	9.2  Roll i totalförsvaret och i totalförsvarsplaneringen
	9.3  Identifiera, bedöma och beskriva den säkerhetskänsliga verksamheten
	9.4  Beroenden för att upprätthålla den egna säkerhetskänsliga verksamheten
	9.5  Förändringar som kan påverka verksamheten 

	10. Att identifiera, bryta ner och bedöma skyddsvärden
	10.1  Allmänna utgångspunkter
	10.2  Vad kan vara en lämplig nivå att bryta ner skyddsvärden till?





